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Acrénimos de normativa y organismos

A continuacién, se resefan con caracter general las normas utilizadas en el pre-
sente estudio y los organismos y 6rganos aludidos con los acréonimos utilizados
para hacer las referencias.

NORMAS:

— Constitucién Espainola de 1978 (CE).

— Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE (RGPD).

— Ley Organica 1/1982, de 5 de mayo, de proteccién civil del derecho al honor,
a la intimidad personal y familiar y a la propia imagen. (LOHP)

— Ley Orgaénica 4/1997, de 4 de agosto, por la que se regula la utilizacién de
videocdmaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos
(LOVFCS).

— Ley Orgénica 4/2015, de 30 de marzo, de proteccién de la seguridad ciuda-
dana (LOPSC)

— Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales
y garantia de los derechos digitales (LOPDGDD).

— Ley Orgénica 7/2021, de 26 de mayo, de proteccién de datos personales tra-
tados para fines de prevencién, deteccién, investigacién y enjuiciamiento de
infracciones penales y de ejecucién de sanciones penales (LO 7/21).

— Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién
publica y buen gobierno (LTBG)

— Ley 2/2004, de 25 de febrero, de Ficheros de Datos de Caracter Personal de
Titularidad Pudblica y de Creacién de la Agencia Vasca de Protecciéon de Datos
(LVPD).

— Decreto Legislativo 1/2020, de 22 de julio, por el que se aprueba el texto
refundido de la Ley de Policia del Pais Vasco (LPPV).
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Real Decreto 596/1999, de 16 de abril, por el que se aprueba el Reglamento
de desarrollo y ejecuciéon de la Ley Orgéanica 4/1997, de 4 de agosto, por la
que se regula la utilizacién de videocamaras por las Fuerzas y Cuerpos de Se-
guridad en lugares publicos (Real Decreto 596/1999).

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Na-
cional de Seguridad (ENS).

Decreto 168/1998, de 21 de julio, desarrolla el régimen de autorizacién y uti-
lizacién de videocamaras por la Policia del Pais Vasco en lugares publicos (De-
creto 168/98).

Orden de 15 de abril de 2011, del Consejero de Interior, por la que se establece
el contenido y disefo de los carteles informativos de la instalaciéon y uso de
videocamaras fijas por la Policia del Pais Vasco.

Instrucciéon 1/2006, de 8 de noviembre, de la Agencia Espainola de Proteccién
de Datos, sobre el tratamiento de datos personales con fines de vigilancia a
través de sistemas de cdmaras o videocamaras.

ORGANOS Y AUTORIDADES

Agencia vasca de protecciéon de datos (AVPD)
Agencia espainola de protecciéon de datos (AEPD)
Comisién de Videovigilancia y Libertades (CVL)

Cuerpo de Policia de la Comunidad Auténoma de Euskadi o Ertzaintza y Cuer-
pos o servicios de Policia local dependientes de las entidades locales del Pais
Vasco o Udaltzaingoa (Policias o Policias del Pais Vasco)

Viceconsejeria del Departamento de Seguridad de Gobierno Vasco (VCS)
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Presentacion

El rapido desarrollo de la tecnologia y su utilizacién en el dmbito cotidiano esta te-
niendo impacto en el disfrute de los derechos fundamentales, tales como el derecho
a la intimidad y a la proteccién de datos de caracter personal. Los sistemas fijos de
videovigilancia y los dispositivos méviles como teléfonos, drones y cdmaras dispo-
nen de capacidad para tomar imagenes y sonidos en cualquier contexto de relacién
publica o privada, lo que puede afectar a derechos de terceros. Su utilizacién debe
gozar de legitimacion suficiente para la captacidn de imagenes y sonidos y, muy
especialmente para su difusién ulterior en distintos medios y canales de internet y
redes sociales.

Las administraciones publicas participan plenamente en el desarrollo tecnolégico vy,
especificamente, en el de los sistemas de videovigilancia. Cuando recurren a la vi-
deovigilancia tienen, de igual manera, el deber de hacerlo con pleno cumplimiento
del principio de legalidad y pleno respeto del régimen de garantias de los derechos
fundamentales vy libertades publicas de la ciudadania.

En ese contexto, el concepto de la seguridad ciudadana' ha sido erigido como ga-
rantia de que los derechos y libertades reconocidos y amparados por la Constitucién
puedan ser ejercidos libremente por la ciudadania. Las policias® son el instrumento
primordial para proteger ese ejercicio libre, mediante la prevencion de actos delicti-
vos, la proteccion de las personas y la conservaciéon y custodia de bienes que se
encuentren en situacién de peligro, especialmente cuando las actuaciones persegui-
das suceden en el espacio publico.

Asi, las administraciones publicas con competencia en materia de seguridad ciuda-
dana se sirven de sistemas de grabacién de imagenes y sonidos para incrementar el
nivel de proteccion de los bienes y libertades de las personas y para la proteccion
de la vida e integridad personal.

Preambulo de la LOPSC: “La Constitucion Espafiola de 1978 asumié el concepto de seguridad
ciudadana (articulo 104.1), asi como el de seguridad publica (articulo 149.1.29.%). Posteriormente,
la doctrina y la jurisprudencia han venido interpretando, con matices, estos dos conceptos como
sinénimos, entendiendo por tales la actividad dirigida a la proteccion de personas y bienes y al
mantenimiento de la tranquilidad ciudadana”

De acuerdo con lo previsto en el articulo 2.1 de la LPPV, y a los efectos del presente informe, se
considera que las policias del Pais Vasco se integran por el Cuerpo de Policia de la Comunidad
Auténoma de Euskadi o Ertzaintza, dependiente de la Administracién de la Comunidad Auténoma
de Euskadi, y los Cuerpos o servicios de Policia local dependientes de las entidades locales del Pais
Vasco o Udaltzaingoa.
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Sin embargo, el régimen de garantias en materia de videovigilancia afronta nuevos
retos surgidos ante la aparicion de tecnologias y desarrollos informaticos sin paran-
gon. Se trata de dispositivos novedosos y avanzados que deben utilizarse de acuerdo
con los principios basicos de actuacion de las policias, por cuanto deben ejercer su
funcién con absoluto respeto a la Constitucién y al resto del Ordenamiento Juridico,
tal y como se prevé en el articulo 9.1 CE y 5.1.a) de la Ley Orgénica 2/1986, de 13
de marzo, de Fuerzas y Cuerpos de Seguridad).

La institucion del Ararteko esta sensibilizada con la garantia de los derechos de la
ciudadania en materia de proteccién de datos personales y de la intimidad en el
marco de las relaciones con la administracion cuando se producen captaciones de
datos mediante tecnologias que pueden resultar particularmente intrusivas. Asi, el
uso de tecnologias de grabacidon de imagenes y sonidos de la ciudadania para desa-
rrollar las competencias propias de las administraciones, fundamentalmente en ma-
teria de seguridad ciudadana, debe de ser ponderado en funcién de los tipos de
camaras, fijas o moviles, y del ambito de su utilizaciéon. A la hora de ponderar los
intereses en juego, sera preciso encontrar cual es la base juridica legitimadora y, por
anadidura, evaluar adecuadamente si se cumple, a la hora de utilizar esos instrumen-
tos tecnolégicamente avanzados, con el principio de proporcionalidad en su doble
version de idoneidad y de intervencién minima cuando el fin perseguido es la pre-
vencion, deteccién, investigacion y enjuiciamiento de infracciones penales o la eje-
cucion de sanciones penales previamente impuestas.

Es en ese marco donde tiene su encaje la elaboraciéon del presente informe. Como
resultado de su elaboracién quedan identificados aspectos mejorables que podran
servir de base para una adecuada conciliacién entre la proteccién de la seguridad
ciudadana y el respeto de los derechos fundamentales de la ciudadania.

Antes de terminar, el Ararteko desea agradecer sinceramente a todas las personas
que, en representacion del Gobierno Vasco y de los ayuntamientos de Euskadi (para
mayor detalle, ver apartado de metodologia), han colaborado en la elaboracién de
este estudio, facilitando los datos que han permitido llevarlo a cabo y aportando
informacién que ha supuesto un valor afadido al estudio, redactado en clave de
derechos fundamentales. Gracias a todos ellos por el espiritu de colaboracién con el
Ararteko que han demostrado, dedicando, su tiempo, diligencia y esfuerzo a que
este trabajo pudiera ver la luz.

El estudio contiene 9 conclusiones y 16 recomendaciones organizadas por titulos en
coherencia con las conclusiones alcanzadas.

Manuel Lezertua
Ararteko
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Objetivo, metodologia y marco
normativo del estudio

ll1.1. Objetivo

La proteccion de los bienes y libertades de las personas mediante la defensa de la
seguridad ciudadana puede representar un bien juridico colectivo superior y por ello
gozar de un régimen especial en el que puede encajar la captacién de datos perso-
nales mediante sistemas de videovigilancia, sin embargo, las normas habilitantes
establecen principios y reglas orientadas a garantizar que el tratamiento de datos
personales resulte proporcional, oportuno, minimo y suficiente para el cumplimiento
de los fines perseguidos.

En los lugares publicos, la competencia para realizar funciones de videovigilancia
con fines de proteccidn de la seguridad de la ciudadania se encuentra atribuida a las
policias por lo que el uso de tecnologia ha de acomodarse al régimen de garantias y
autorizaciones que establece la normativa de utilizacién de videocamaras por las
policias en lugares publicos.

Sin embargo, la videovigilancia es una medida que por su naturaleza puede resultar
especialmente lesiva e intrusiva para las personas, principalmente en espacios pu-
blicos, por lo que parece adecuado realizar una reflexién previa sobre el alcance y la
finalidad perseguida, a fin de legitimar la captacion de imagenes y la grabaciéon de
sonidos y lograr su razonable convivencia con los derechos fundamentales que la
normativa protege.

En concreto, la captacién de imagenes y sonidos, implementados en sistemas fijos
de videovigilancia, sistemas moéviles instalados en uniformes policiales, teléfonos
moviles, drones, baculos portatiles e incluso pistolas eléctricas que permiten grabar
por tiempo, en ocasiones ilimitado, en formatos de gran calidad, de ampliacién de
imagen, de reconocimiento facial, entre otras caracteristicas, comportan un desafio
indudable para los érganos judiciales y entidades independientes como las autorida-
des de proteccion de datos, dado que la legislaciéon dificilmente responde a estos
novedosos desarrollos tecnoldgicos.

La ausencia de regulaciéon europea en materia de videovigilancia en lugares publicos

con fines de seguridad ciudadana, los escasos pronunciamientos judiciales, y en su
caso, las carencias de la regulacién de dispositivos mdéviles de videovigilancia,
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motivan la realizacién del estudio, que tiene como fin fundamental ayudar a coho-
nestar distintos bienes juridicos a salvaguardar, a saber, el interés publico y misién
de proteger el libre ejercicio de los derechos y libertades y garantizar la seguridad
ciudadana por las policias de acuerdo con el articulo 104.1 de la CE y por lo otro
lado, el derecho a la intimidad y a la proteccién de datos (articulos 18.1y 18.4 CE
respectivamente). Asimismo, pretende contribuir a enriquecer y difundir entre las
administraciones el conocimiento y aspectos mejorables en materia de garantia de
derechos de la ciudadania y, ademas, que la sociedad vasca conozca el modo de
ejercer esos derechos y libertades publicas en el contexto de la videovigilancia.

El Ararteko ha estimado necesario realizar un estudio dirigido a las administraciones
publicas de Euskadi con competencia en materia de seguridad ciudadana con el ob-
jetivo de analizar el uso de diferentes sistemas de videovigilancia en lugares publicos
y el grado de cumplimiento del sistema de garantias establecido en la normativa.

El estudio se centra en analizar elementos relacionados con la toma de decisiones
para implantar sistemas de videovigilancia y de las normas que habilitan y regulan
su utilizacioén.

En concreto, se estudian las finalidades de la utilizacion de camaras de videovigilan-
cia y su impacto en los derechos de la ciudadania, asi como el marco juridico de la
utilizacién y despliegue de cdmaras mediante instalaciones fijas y méviles con fines
de seguridad ciudadana, proteccion de instalaciones, bienes y personas, disciplina
del trafico y otros dambitos.

Ademas, se realiza un contraste del régimen de autorizacién de las instalaciones fijas
y mdviles, los protocolos de atencién de derechos de la ciudadania, medidas de
seguridad y conservacion de grabaciones y otros aspectos normativos en materia de
proteccién de datos.

lll.2. Metodologia y estructura del estudio

Para la realizacion del estudio el Ararteko ha realizado una encuesta a administracio-
nes que disponen de policias; esto es al Departamento de Seguridad de Gobierno
Vasco y a 14 ayuntamientos de diferente tamafio y ubicacidon entre los que se en-
cuentran las capitales de los territorios histéricos. En el apartado VIlI, a modo de
anexo, figuran las concretas cuestiones planteadas a las administraciones partici-
pantes.
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La encuesta se remitid a las siguientes administraciones publicas:

. Departamento de seguridad de Gobierno Vasco
. Ayuntamiento de Vitoria-Gasteiz

. Ayuntamiento de Bilbao

. Ayuntamiento de Donostia/San Sebastian
Ayuntamiento de Barakaldo
Ayuntamiento de Portugalete
Ayuntamiento de Getxo

Ayuntamiento de Basauri

. Ayuntamiento de Errenteria

10. Ayuntamiento de Tolosa

11. Ayuntamiento de Irun

12. Ayuntamiento de Zumarraga

13. Ayuntamiento de Ermua

14. Ayuntamiento de Eibar

15. Ayuntamiento de Llodio-Laudio

© O NDON WN

Se ha recibido la encuesta completada por parte de todas las administraciones.

Inicialmente, en la encuesta se han recabado datos cuantitativos y cualitativos rela-
tivos al niumero aproximado de cdmaras, tipos (fijas o moviles), lugar de ubicacién,
finalidades perseguidas y motivos para su utilizacién.

Ademas, el Ararteko ha planteado cuestiones relativas a las competencias y normas
habilitantes de la videovigilancia y del cumplimiento del régimen general de autori-
zaciones cuando el sistema se utiliza con fines de seguridad ciudadana.

En relacién con las grabaciones de iméagenes, la institucién ha planteado cuestiones
relacionadas con la existencia de protocolos internos de custodia, plazos minimos y
maximos de conservacion y destruccion.

En materia de informacién y transparencia, el Ararteko ha planteado preguntas con-
cernientes a los medios para informar a la ciudadania sobre el uso de sistemas de
videovigilancia. Ante el ejercicio de derechos por parte de la ciudadania, ha requerido
conocer qué unidades internas son las encargadas de responder y con qué criterios.
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Por otro lado, ha preguntado a las administraciones colaboradoras aspectos relacio-
nados con la proteccién de datos personales y de medidas de seguridad aplicables
al tratamiento de la informacién para garantizar su confidencialidad.

Finalmente, la instituciéon ha consultado sobre la utilizacién de cdmaras por disciplina
de trafico. De modo especifico, ha dirigido al Departamento de Seguridad del Go-
bierno Vasco preguntas relacionadas con las resoluciones de autorizacion de la vi-
deovigilancia y su comunicacién al Comité de Videovigilancia y Libertades.

En cuanto a la estructura del informe, en primer lugar, se presentan los datos reca-
bados mediante el cuestionario remitido a las administraciones colaboradoras y una
valoracién inicial de la informacién obtenida estructurada por nueve elementos de
control.

Los puntos revisados se estructuran como base para analizar y contrastar (1) aspec-
tos generales de cumplimiento normativo en materia de videovigilancia, (2) finalida-
des y normas habilitantes de las decisiones de implantar sistemas de videovigilancia,
(3) el grado de conocimiento y cumplimiento del régimen de autorizaciéon de la vi-
deovigilancia al cual se somete su utilizacion, y, ademas, (4) contrastar los principios
generales de la proporcionalidad que debe presidir su utilizacion.

Por otro lado, se analizan aspectos relacionados con (5) la gestidon de las grabaciones
de videovigilancia y los plazos de conservacion.

Igualmente, (6) el principio de informacién es un aspecto que se ha estimado opor-
tuno considerar dado que tiene un impacto en la transparencia de la actuacién de la
administracion.

Asimismo, resulta relevante revisar de qué modo se atienden (7) los derechos de la
ciudadania relacionados con las grabaciones en las que figuran sus datos personales.

Por ultimo, la captacién de imagenes y, en ocasiones voz de la ciudadania, comporta
la necesidad de revisar algunas (8) obligaciones basicas en materia de proteccion de
datos y las (9) medidas de seguridad que se adoptan para preservar la conservacion
integra y accesible de los datos para los interesados legitimados.

Como resultado, se emiten conclusiones de las evaluaciones realizadas por cada

punto o elemento de analisis y recomendaciones generales dirigidas a las adminis-
traciones competentes que pueden servir de base para la mejora de la actuacion del
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sector publico en materia de videovigilancia, y en especial, para su utilizacién con
fines de seguridad ciudadana.

I11.3. Marco juridico

La actividad preventiva de las policias en materia de seguridad publica permite el
uso e instalacidon de sistemas de videovigilancia como medio de investigaciéon penal
y se encuentra regulada con caracter general en la LOVFCS.

El Real Decreto 596/1999 desarrolla la LOVFCS mediante un reglamento que trata
de conseguir la utilizacion pacifica de vias y espacios publicos y la prevencion de
delitos, faltas e infracciones relacionadas con la seguridad publica, mediante, entre
otras, la captacion, reproduccién y tratamiento de imagenes y sonido, de forma que
no supongan una intromision ilegitima del derecho a la propia imagen de la ciudada-
nia asi afectados previsto en el articulo 2.2 de la LOHP, por cuanto “No se apreciara
la existencia de intromision ilegitima en el 8mbito protegido cuando estuviere expre-
samente autorizada por Ley {(...)".

En Euskadi, la LOVFCS se desarroll6 mediante el Decreto 168/1998 y la Orden de
15 de abril de 2011, del Consejero de Interior, por la que se establece el contenido
y disefo de los carteles informativos de la instalacién y uso de videocamaras fijas

por la Policia del Pais Vasco.

Ademas, la Ley Orgéanica 7/2021, de 26 de mayo, de Protecciéon de Datos Persona-

les tratados para fines de prevencién, deteccién, investigaciéon y enjuiciamiento de
infracciones penales y de ejecucidon de sanciones penales ha introducido aspectos
destacables sobre el régimen de garantias a cumplir en materia de videovigilancia y
sobre medidas de seguridad y proteccién de datos en el ambito del tratamiento de
datos personales con los fines de la ley.

En materia de proteccién de datos, toda vez que la videovigilancia comporta la re-
cogida y tratamiento de datos de imagen, y en su caso voz, por los responsables de
tratamiento, resulta preciso atender a aquellas normas y disposiciones aplicables a
las administraciones publicas competentes. En concreto, lo previsto en la LOPDGDD,
el RGPD y la LVPD?.

3 A la fecha de publicacién del presente documento se encuentra en fase de tramitacién parlamen-

taria la nueva Ley de proteccién de datos personales y de la autoridad vasca de protecciéon de da-
tos.
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El estudio aborda aspectos de cumplimiento normativo y del sistema de garantias
previsto en las normas citadas, en concreto:

a) Finalidades y normas aplicables

Las finalidades perseguidas mediante el uso de la videovigilancia determinan las nor-
mas aplicables a cada supuesto. Se ha de distinguir la captaciéon de imagenes con
fines de preservar la seguridad de instalaciones, bienes y personas, sometido al ré-
gimen general de proteccidon de datos, de aquellos fines de la videovigilancia por
motivos de seguridad ciudadana y cuyo régimen especial establece que su utilizacion
Unicamente compete a las policias.

b) Régimen de autorizaciones

En Euskadi, el régimen de autorizacion y utilizacién de videocamaras por la Policia
del Pais Vasco en lugares publicos se encuentra desarrollado en el Decreto 168/98,

el cual establece que es competencia del Viceconsejero de Seguridad del Departa-
mento de Seguridad del Gobierno Vasco autorizar la instalacién fija de videocamaras
por la Ertzaintza y los cuerpos de Policia Local de la Policia del Pais Vasco, llevar el
registro de autorizaciones de instalaciones fijas e informar quincenalmente a la CVL.
Se trata de un érgano consultivo de proteccidon de la privacidad para reforzar la
garantia del derecho a la propia imagen, a la intimidad y dignidad de los ciudadanos
respecto del empleo por la Policia del Pais Vasco de videocamaras en lugares publi-
cos (Més informacién en: https://www.euskadi.eus/gobierno-vasco/-/informa-
cion/comision-de-videovigilancia-y-libertades/).

Ademas, con respecto al uso de videocamaras mdéviles se establece una especifici-
dad por cuanto el articulo 2.2 del Decreto 168/98 indica que la autorizacién podra
otorgarse por los directores del Departamento de Seguridad con responsabilidades

en materia de salvaguardia de la seguridad ciudadana y prevencién de la criminali-
dad, que podran delegar en los responsables policiales de ellos jerarquicamente de-
pendientes con atribuciones al menos en un Territorio Histérico.

c) Principio de proporcionalidad

Las autorizaciones para la instalacién de videocamaras fijas y moviles de seguridad
ciudadana deben cumplir una serie de criterios como asegurar la proteccion de los
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edificios e instalaciones publicas y de sus accesos; salvaguardar las instalaciones
Utiles para la defensa nacional; constatar infracciones a la seguridad ciudadana, y
prevenir la causaciéon de dafios a las personas y bienes, la concurrencia de algun
peligro concreto, y fundamentalmente los principios del articulo 6 de la LOVFCS,
regulador del principio de proporcionalidad en la doble versién de idoneidad y de
intervencién minima, por cuanto:

“- La idoneidad determina que sdlo podra emplearse la videocamara cuando re-
sulte adecuado, en una situacion concreta, para el mantenimiento de la seguridad
ciudadana, de conformidad con lo dispuesto en esta Ley.

-La intervencién minima exige la ponderacién, en cada caso, entre la finalidad
pretendida y la posible afectacion por la utilizacion de la videocamara al derecho
al honor, a la propia imagen y a la intimidad de las personas”.

Ademsds, el apartado 4 establece la exigencia para utilizar videocamaras de que
exista “un razonable riesgo para la seguridad ciudadana, en el caso de las fijas, o de
un peligro concreto, en el caso de las moviles”.

d) Gestién y custodia de grabaciones y plazos de conservacién

Con respecto a la gestidon de grabaciones efectuadas por motivos de seguridad ciu-
dadana y plazos de gestidon y conservacién, tanto la LOVFCS como la LO 7/21 es-
tablecen plazos maximos de conservacion y la obligacion de custodiar debidamente
las grabaciones, asi como la necesidad de crear disposiciones reglamentarias que
establezcan el 6rgano o autoridad que custodiara las imagenes.

e) Principio de informacién

La LOVFCS establece que la ciudadania debe ser informada “de manera clara y per-
manente de la existencia de videocamaras fijas, sin especificar su emplazamiento, y
de la autoridad responsable” (articulo 9). Ademas, en el ambito territorial de Euskadi,
el Decreto 168/98 regula en idénticos términos la citada obligacién (articulo 8).

El articulo 16.5 LO 7/2021 también indica que “Los ciudadanos serdn informados
de manera clara y permanente de la existencia de estas videocamaras fijas, sin es-
pecificar su emplazamiento, asi como de la autoridad responsable del tratamiento
ante la que poder ejercer sus derechos” pero se enmarca en el precepto relativo a
instalaciones fijas.
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Ademas, la Orden de 15 de abril de 2011, de la Consejeria de Interior, por la que se
establece el contenido y disefio de los carteles informativos de la instalacién y uso
de videocamaras fijas por la Policia del Pais Vasco desarrolla los preceptos anterior-
mente citados y regula las caracteristicas de los carteles que deben advertir sobre
la videovigilancia efectuada por la policia de Euskadi en vias y espacios publicos.

f) Ejercicio y atenciéon de derechos

Tanto la LOVFCS como el Decreto 168/98 regulan los derechos de acceso y cance-
lacién de datos que puede ejercer la ciudadania con respecto a las videograbaciones,
el modo de ejercerlos y el régimen de atencién a observar por las administraciones
publicas.

También la LO 7/21 regula las condiciones generales de ejercicio de los derechos de
las personas interesadas.

g) Obligaciones bdésicas de proteccidon de datos (el registro de actividades de trata-
miento)

La normativa de proteccidon de datos en vigor (articulo 30 RGPD y 31 LOPDGDD)
establece la obligacion de crear registros de actividades de tratamiento de datos

personales que definan la estructura, finalidades y licitud, entre otros aspectos, de
los tratamientos de datos personales que efectien los responsables de la recogida
de datos.

En el dmbito del sector publico, ademas, las actividades de tratamiento creadas

deben publicarse en los portales de transparencia correspondientes de acuerdo con
el articulo 6 bis de la LTBG.

h) Medidas de seguridad aplicadas al tratamiento de datos personales

El tratamiento de datos personales de imagen y voz comportan la necesidad de apli-
car medidas de seguridad de acuerdo con lo dispuesto en la normativa de proteccién
de datos. El RGPD introduce el principio de responsabilidad proactiva, el cual pro-
porciona un marco y deber para el responsable del tratamiento de adoptar medidas
oportunas, tanto técnicas como organizativas y eficaces a fin de garantizar la segu-
ridad adecuado al riesgo de los datos tratados.
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En concreto el articulo 32 RGPD establece que “Teniendo en cuenta el estado de la
técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines
del tratamiento, asi como riesgos de probabilidad y gravedad variables para los de-
rechos y libertades de las personas fisicas, el responsable y el encargado del trata-
miento aplicaran medidas técnicas y organizativas apropiadas para garantizar un ni-
vel de seguridad adecuado al riesgo”.

En materia de medidas de seguridad, la normativa de proteccidon de datos se remite
a lo dispuesto en el ENS cuando se produzcan tratamientos de datos por las admi-
nistraciones publicas tal y como se prevé en la Disposicion Adicional Primera de la
LOPDGDD.

Sin embargo, estas medidas se han de cohonestar con aquellas obligaciones espe-
cificas que adicionalmente se regulan en el capitulo IV de la LO 7/21 y que funda-
mentalmente refieren a protecciéon de datos, como las relativas a la creacién de
registros de actividades de tratamiento, evaluaciones de impacto, consultas previas
a la autoridad de control, notificaciones de brechas de seguridad, etc.

I11.4. Pronunciamientos del Ararteko en la materia

El presente estudio se centra fundamentalmente en analizar el cumplimiento del sis-
tema de garantias previo a la instalacién y utilizacién de sistemas de videovigilancia
tanto fijos como moviles en espacios publicos.

El Ararteko ha emitido diversa doctrina y resoluciones en materia de uso de camaras
de videovigilancia centrada fundamentalmente en prevenir posibles actuaciones irre-
gulares y proteger al personal policial ante quejas o denuncias infundadas. En este
sentido, cabe recordar que el Ararteko, mediante la Recomendacion general 7/2011,
de 28 de octubre. El sistema de garantias en las actuaciones y practicas policiales*,
en el epigrafe 8, ya introdujo elementos a considerar relativos a las grabaciones de
las detenciones, como medio para prevenir practicas contrarias a la integridad y
dignidad de las personas detenidas, asi como un instrumento idéneo para esclarecer
posibles actuaciones irregulares en este &mbito y proteger a los funcionarios policia-
les frente a eventuales quejas o denuncias infundadas.

4 https://www.ararteko.eus/es/recomendacion-general-del-ararteko-72011-de-28-de-octubre-0.
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En sintesis, en la recomendacién general se decia en el citado epigrafe 8 que el
sistema de videograbaciéon debia cumplir varios requisitos:

“a) iniciarse la grabacion en el mismo momento de la detencion;

b) comprender todas las dependencias policiales, lugares de detencion y espacios
de interaccion entre los agentes y la persona detenida, salvo que conste la opo-
sicion de ésta por razones de proteccion de su intimidad;

c) incluir imdgenes y sonido;

d) ser accesible a la defensa y a las instituciones de garantia de derechos huma-
nos; y

e) observar las exigencias minimas que fijamos en la recomendacion.

Tenemos que insistir especialmente en el plazo de conservacion del material gra-
bado, sobre el que hemos llamado repetidamente la atencion, reiterando que tiene
que ser un plazo adecuado para que las grabaciones estén disponibles durante el
limite maximo de prescripcion de las posibles responsabilidades administrativas y
penales que pudieran derivarse de las actuaciones grabadas, y para que lo estén
también durante el plazo de intervencion de las instituciones de garantia de dere-
chos, como la del Ararteko. Es necesario, ademds, que se garantice la conserva-
cion de las grabaciones mientras persista la intervencion en los dmbitos sefala-

”

dos”.

Fundamentalmente, la recomendacién citada se centraba en aportar garantias a la
persona detenida y a las policias mediante una correcta y adecuada gestion y con-
servacion de las imagenes de detenciones, cuestidon en la que no se enfoca el pre-
sente estudio pero que, de cualquier manera, mantiene una absoluta vigencia en la
actualidad, dado que complementa el presente documento.

Se trataba de una recomendacién que traia causa de anteriores criterios doctrinales
del Ararteko plasmados, en sintesis, en informes anuales presentados al parlamento
fruto de diversas actuaciones realizadas.

En concreto, cabe destacar los informes anuales presentados en 2006° y 2007° en
los cuales se expusieron los aspectos relevantes de las visitas realizadas a comisa-
rias y centros de detencion de la Ertzaintza y policia local y las acciones llevadas a
cabo por las administraciones para atender las recomendaciones formuladas por el
Ararteko con respecto a los sistemas de control basados en grabaciones de video
situadas en pasillos de zonas de calabozos, celdas y demas dependencias interiores.

5 https://www.ararteko.eus/es/informe-al-parlamento-vasco-2006.

8 https://www.ararteko.eus/es/informe-al-parlamento-vasco-2007.
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En los citados informes y actuaciones, se enfatizaron los elementos y condiciones
minimas de eficacia de estos sistemas de grabacién situados en dependencias poli-
ciales.

Con posterioridad a la emisién de la recomendaciéon general se ha continuado visi-
tando centros de detencion y analizando sistemas de videograbacién en dependen-
cias interiores recogiéndose en los correspondientes informes los criterios garantis-
tas de protecciéon de los derechos fundamentales a observar ante la utilizacién de
mecanismos de videograbacion.
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IV. Resultados del estudio y evaluacion

IV.1. Estadisticas de nimero de camaras, tipo y ubicacion

IV.1.1.

Resultados

Las administraciones publicas participantes del estudio refieren los siguientes datos
aproximados relativos al nimero de cdmaras o sistemas de videovigilancia fijas y
moviles y lugares de ubicacion.

Administracion

Departamento
de Seguridad de
Gobierno
Vasco’

Ayuntamiento
de Vitoria-Gas-
teiz

7

N° aproximado de
camaras

Ertzaintza gestiona
2.037 instalacio-
nes fijas en espa-
cios publicos vy re-
porta 134 usos de
camaras moviles
por peligro/ evento
durante el afo
2022.

600

Camaras
fijas y
moviles

Ambas

Ambas

Ubicacion de camaras

Instalaciones comunes como oficinas, carre-
teras, calles o espacios publicos (actividad
delictiva significativa) cuando resulta opor-
tuno y proporcional para la protecciéon de la
seguridad publica.

Vias y espacios publicos que requieren espe-
cial proteccién de la seguridad ciudadana por
parte de la Ertzaintza.

Instalaciones comunes como oficinas, recin-
tos deportivos, edificios culturales, carrete-
ras, casco urbano, otros espacios publicos
como escaleras mecaénicas, transporte ur-
bano, lugares interiores como lugares de tra-
bajo, pasillos, salas, despachos, bibliotecas,
piscinas, ascensores. También camaras de
regulacion de trafico en cascos urbanos que
captan matriculas.

El Departamento de Seguridad no aporta informacién relativa a cdmaras sobre disciplina de trafico

o de videovigilancia fija de dependencias internas sujetas al RGPD.
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Ayuntamiento 265 Ambas
de Bilbao

Ayuntamiento 3508 Ambas
de Donos-

tia/San Sebas-

tidan

Ayuntamiento 30 Fijas
de Barakaldo

Ayuntamiento 75 Fijas
de Portugalete

Ayuntamiento 265 Fijas
de Getxo

Ayuntamiento 127 Ambas

de Basauri

8

En otra respuesta al cuestionario se indica 170.

Instalaciones comunes como oficinas, edifi-
cios culturales y cascos urbanos. Comisaria,
e imagenes interiores como lugares de tra-
bajo, pasillos, salas, despachos, bibliotecas,
piscinas, ascensores, etc. captacién de ma-
triculas para la regulaciéon del trafico en cas-
cos urbanos o aparcamientos.

Instalaciones comunes como oficinas, recin-
tos deportivos, edificios culturales, carrete-
ras y casco urbano. Imagenes interiores
como lugares de trabajo, pasillos, salas, des-
pachos, bibliotecas, piscinas, ascensores,
etc. comisaria.

Instalaciones comunes como oficinas, carre-
teras y cascos urbanos y otros espacios pu-
blicos como garaje utilizado por miembros de
la corporacién. Se ha detectado en otros edi-
ficios municipales como instalaciones cultu-
rales (ver actividad de tratamiento) y algunas
cadmaras ubicadas en recintos municipales
captan imagenes interiores como lugares de
trabajo, pasillos, salas, despachos, bibliote-
cas, piscinas, ascensores, etc.

Instalaciones comunes como oficinas, edifi-
cios culturales, carreteras, parques, ascenso-
res, cascos urbanos, Ayuntamiento-Juzgado
de Paz-Policia Local-Oficina Atencién a la
Ciudadania dependiente del Ayuntamiento.

Instalaciones comunes como oficinas, recin-
tos deportivos, edificios culturales, carrete-
ras, parques, ascensores, también lugares in-
teriores, aparcamientos.

Instalaciones comunes como oficinas, recin-
tos deportivos, edificios culturales, ascenso-
res, cascos urbanos, y rampas mecanicas.
Comisaria. También lugares interiores.
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Ayuntamiento
de Errenteria

Ayuntamiento
de Tolosa

Ayuntamiento
de Irdn

Ayuntamiento
de Llodio-Lau-
dio

Ayuntamiento
de Zumarraga

Ayuntamiento
de Eibar

Ayuntamiento
de Ermua
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103

14

84

28

71

40

138

Ambas

Fijas

Fijas

Fijas

Fijas

Fijas

Ambas

Instalaciones comunes como oficinas, recin-
tos deportivos, carreteras, ascensores, casco
urbano, comisaria, transporte urbano.

Instalaciones comunes como oficinas, recin-
tos deportivos, edificios culturales (en otro
apartado se dice que no) y cascos urbanos.

Instalaciones comunes como oficinas, recin-
tos deportivos, carreteras, edificios cultura-
les, parques, cascos urbanos, comisaria, mu-
sika eskolan, behobiako adin nagusien
zentrua, zubia zentrua, también en lugares in-
teriores.

Recintos deportivos, carreteras, ascensores,
cascos urbanos, edificios de oficinas. Algu-
nas camaras ubicadas en recintos municipa-
les captan imagenes interiores como lugares
de trabajo, pasillos, salas, despachos, biblio-
tecas, piscinas, ascensores, etc. No hay en
aparcamientos o cascos urbanos.

Recintos deportivos, edificios culturales (An-
tio interpretazio zentroa), ascensores, apar-
camiento Zelai Arizti, aparcamiento Intermo-
dal, comisaria.

Recintos deportivos, edificios culturales, as-
censores, garbigunes, edificios municipales,
comisaria.

Instalaciones comunes como oficinas, edifi-
cios culturales, carreteras, ascensores, apar-
camientos, edificios publicos, rampas mecé-
nicas, comisaria. Captacién de matriculas en
casco urbano.
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IV. 1. 2. Andlisis y valoracién

¢ NuUmero aproximado de cadmaras

La institucion del Ararteko quiere aproximarse a las razones por las cuales se adopta
la decisién de instalar sistemas de captacidon de imagenes de personas en detrimento
de otras medidas o soluciones y comprender si esta responde a criterios técnicos o
juridicos plasmados de antemano en las normas. De hecho, el criterio discrecional
del que goza la administracién debe ajustarse a aquellos requerimientos previstos en
la normativa y previa ponderaciéon de su impacto en otros derechos fundamentales
como la intimidad.

Con respecto al nimero de cdmaras reportadas por las entidades publicas partici-
pantes en el estudio, interesa destacar la inexistencia de estandares previos y la
autonomia competencial que ostentan para adoptar decisiones relativas a su utiliza-
cion.

Atendiendo al principal objetivo del estudio, analizar el uso de la videovigilancia por
motivos de seguridad ciudadana, una hipdtesis de correlacién con el despliegue de
camaras puede encontrarse en los indices de conflictividad.

Segun las estadisticas de delitos publicadas en la pagina web de la Ertzaintza co-
rrespondientes a los Ultimos afos por tipo y municipios, en las poblaciones y capi-
tales de territorios histéricos con mayor cantidad de poblacién® parece hallarse es-
casa correlacién entre la actividad delictiva descrita en estadisticas y el uso de la
videovigilancia.

Por ejemplo, en Vitoria-Gasteiz, la tasa de infracciones por cada 1.000 habitantes
es de 41,09 en 2022 y declaran disponer de aproximadamente 600 camaras, entre
ellas, sistemas moviles en uniformes policiales, y, por otro lado, en Bilbao, la tasa
es de 66,80 y se declara un uso aproximado de 265 cdmaras. En Donostia/San
Sebastian, la tasa alcanza un 40,71 y se declara disponer de aproximadamente 350
camaras. En Barakaldo, refieren la utilizacién de 30 camaras fijas segun los datos
suministrados a esta institucién y la tasa de infracciones por habitante en 2022
alcanza a 53,48 y, sin embargo, en Getxo se dispone de aproximadamente 265
camaras y la tasa de infracciones por 1.000 habitantes en 2022 fue de 34,58.

9 https://www.ertzaintza.euskadi.eus/Ifr/documents/62347/635628 1/Delitos + por + munici-
pios +22+ 12 +c.jpg/cccffOf3-5e30-76ae-7910-a3aa2196820e?t=1676037261891.
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Por otro lado, las estadisticas correspondientes a municipios de entre 20.000 y
50.000 habitantes'® revelan que la tasa de infracciones en el afio 2022 por cada
1.000 habitantes es de 46,57 en Basauri, de 47,39 en Portugalete, de 47,98 en
Eibar, de 31,43 en Ermua'' y de 36,21 en Errenteria. El nimero de cdmaras y tipos
de uso difiere entre estos municipios, en Basauri se indica que disponen de 127
camaras y ademas se utilizan dispositivos méviles colocados en uniformes de policia.
En Portugalete se dispone de 75 camaras fijas, en Errenteria y Ermua declaran dis-
poner respectivamente de 103 y 138 camaras tanto fijas como mdviles. En Eibar
Gnicamente se utilizan 40 cdmaras fijas.

La cantidad de instalaciones y lugares en los que se utilizan sistemas de videovigi-
lancia fijos y méviles por diversas policias de entidades locales arrojan diferencias
entre distintas poblaciones. La estadistica relativa a la ratio de cdmaras por habitan-
tes empadronados no parece ligarse el volumen de poblacién como criterio razonable
para garantizar la seguridad ciudadana aun cuando se puede suponer que una menor
poblacién puede ocasionar un menor impacto en la seguridad ciudadana.

El siguiente grafico muestra visualmente lo anteriormente sefalado:

Camaras por habitante
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0 https://www.ertzaintza.euskadi.eus/Ifr/documents/62347/6356281/Delitos + por + munici-
pios+2+22+12+c.jpg/c69e7679-e3c1-4efe-albe-8304cc016702?t=1676037260673

" https://www.ertzaintza.euskadi.eus/Ifr/documents/62347/7614212/Memoria Delicuen-
cial 2022 de la Euskal Polizia.pdf/92da3d71-e776-368b-2726-
777c8eb5c00b?t=1679998701819.
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En capitales como Vitoria-Gasteiz existe un despliegue de cdmaras superior a Bilbao.
En municipios como Getxo, Errenteria, Basauri, Zumarraga o Ermua destacan los
porcentajes de implantacion de sistemas de videovigilancia en contraste con la po-
blacién empadronada. El despliegue puede obedecer a criterios objetivos como mo-
tivacion para extender el uso y alcance de la videovigilancia, por ejemplo, como
alternativa temporal a la falta de personal, la extensidon del municipio, la afluencia
de trafico, la presencia de empresas o poligonos industriales alejados del nucleo
urbano, pero, en cualquier caso, parece resefable el uso intensivo de la videovigi-
lancia en algunas poblaciones.

Contrasta entre ciudades y grandes poblaciones no sélo el nimero de cadmaras des-
plegadas sino también el tipo de uso, dado que, en Vitoria-Gasteiz, ademas, se re-
curre a la videovigilancia mediante camaras en uniformes policiales, no asi en otras
poblaciones con, aparentemente, mayor afeccién a la seguridad ciudadana. También
en municipios como Basauri y Ermua se recurre a la videovigilancia mediante cdma-
ras en uniformes de policia si bien la poblacién y tasa de delincuencia es similar a la
de otras poblaciones donde no se utilizan este tipo de sistemas de vigilancia.

Asi, esta institucién considera que el nimero aproximado de cdmaras utilizado por
las entidades publicas participantes en el estudio no tiene porqué encontrarse exclu-
sivamente correlacionada con indices de conflictividad, sino que pueden existir dis-
tintos elementos de juicio o ponderacién que han motivado su utilizacién. Por ejem-
plo, por razén del lugar y espacio, de los recursos humanos y policiales de los que
dispone la administracion, indices de peligrosidad o de denuncias presentadas, etc.
y en aplicacién del principio de proporcionalidad.

e Ubicacién de los sistemas de videovigilancia

En el cuestionario, esta institucién no ha efectuado una distincién con respecto a la
ubicacioén y finalidades perseguidas por las administraciones para utilizar e implantar
sistemas de videovigilancia, pero, como se vera posteriormente, en funcién del uso
elegido, la finalidad y legitimacion puede ser diferente a tenor de las normas aplica-
bles y, por lo tanto, deben cumplir criterios y garantias especificas.

Con respecto a la ubicacion de las camaras desplegadas, cabe resaltar lo sefialado

por el Departamento de Seguridad del Gobierno Vasco, que refiere el uso de la vi-
deovigilancia en espacios publicos como instalaciones comunes de oficinas, en
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carreteras, calles o vias en las cuales se produce una actividad delictiva significativa
y, por lo tanto, resulta adecuado y proporcional recurrir a su uso.

Tal y como se expone en los siguientes apartados, el uso de sistemas de videovigi-
lancia en edificios e instalaciones municipales fundamentadas o amparadas en la
seguridad ciudadana deben responder al régimen de garantias y requisitos estrictos,
atendiendo al razonable riesgo o peligro concreto para la ciudadania y, ademas,
cumplir el principio de proporcionalidad. Légicamente, el uso de cdmaras con fines
de control y afluencia de trafico en cascos urbanos o por razones de disciplina y
seguridad del trafico que Unicamente captan matriculas o planos generales no com-
porta una especial afeccién para la intimidad o la proteccién de datos personales de
la ciudadania.

Las entidades locales participantes del estudio, atendiendo a las caracteristicas de
los municipios, refieren la localizacién de sistemas de videovigilancia en diferentes
lugares e instalaciones como comisarias, edificios municipales de oficinas, recintos
deportivos, edificios culturales y bibliotecas, ascensores, aparcamientos, piscinas,
cascos urbanos, escaleras mecanicas, transporte urbano y lugares interiores de tra-
bajo como salas, pasillos, despachos, etc.

Esta institucion pone de relieve la captacion de imagenes en rampas mecanicas,
bibliotecas municipales, transportes urbanos, recintos deportivos o incluso piscinas,
lugares en los que no parece existir un razonable riesgo para la seguridad ciudadana.

En estos supuestos, parece oportuno modular la captacién de imagenes por razon
del lugar, tiempo de observacién y ampararla en la normativa de proteccién de datos
con fines de preservar la seguridad de instalaciones, bienes y personas como alter-
nativa que respete la intimidad y los datos personales de toda la ciudadania, y en
especial, de menores y personas con discapacidad.

En este sentido, el presente estudio alude posteriormente a las reglas sobre la pro-
porcionalidad que se consideran elementales para valorar previamente la decision de
captar imagenes porque se considera factible utilizar medios menos intrusivos y le-
sivos para la intimidad a la hora de proteger instalaciones, bienes y personas.

Ademas, en lugares interiores de edificios e instalaciones municipales, cuando la
captacién de imagenes abarca tanto ciudadania como personal trabajador, ello puede
tener su impacto en otros derechos regulados en normas y disposiciones que esta-
blecen reglas sobre la legitimidad y proporcionalidad que deben observarse de
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antemano. En efecto, el articulo 89 de la LOPDGDD, relativo al derecho a la intimidad
frente al uso de dispositivos de videovigilancia y de grabacién de sonidos en el lugar
de trabajo, establece que “Los empleadores podran tratar las imagenes obtenidas a
través de sistemas de camaras o videocamaras para el ejercicio de las funciones de
control de los trabajadores o los empleados publicos previstas, respectivamente, en
el articulo 20.3 del Estatuto de los Trabajadores y en la legislacion de funcion pu-
blica, siempre que estas funciones se ejerzan dentro de su marco legal y con los
limites inherentes al mismo. Los empleadores habran de informar con caracter pre-
vio, y de forma expresa, clara y concisa, a los trabajadores o los empleados publicos
Y, en su caso, a sus representantes, acerca de esta medida”. Y la propia normativa
de funcién publica de Euskadi contempla como derecho individual del personal em-
pleado publico vasco el relativo a la intimidad'?.

Por ese motivo, aun no siendo el objeto principal del presente estudio, cabe remarcar
que, la videovigilancia en espacios interiores en los cuales se puede encontrar per-
sonal trabajador debe respetar la intimidad de las personas, y en el caso de que el
fin perseguido resulte el control laboral, debe acomodarse a las reglas y normas al
efecto.

Por lo tanto, las camaras ubicadas en los citados lugares interiores con fines de
seguridad deben respetar la intimidad de las personas fisicas en todos los supuestos
si bien las normas de contraste establecen sus requisitos especificos en funcién de
los bienes juridicos a proteger.

IV.2. Finalidades y normas habilitantes de la videovigilancia

En el presente apartado se ofrecen los resultados y la evaluacién de los fines perse-
guidos por las administraciones publicas y de las normas habilitantes de la videovi-
gilancia.

IV.2.1. Resultados

Administracion Finalidades y normas habilitantes
Departamento de — Preservar la seguridad de instalaciones, bienes y personas
Seguridad de Gobierno (LOPDGDD)
vasco — Seguridad ciudadana (LOVFCS-LO 7/21)

— Disciplina de trafico (LOVFCS-Decreto 168/98)

2 Articulo 161.h) de la Ley 11/2022, de 1 de diciembre, de Empleo Publico Vasco.
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Administracion

Ayuntamiento de
Vitoria-Gasteiz

Ayuntamiento de
Bilbao

Ayuntamiento de
Donostia/San Sebas-
tidan

Ayuntamiento de
Barakaldo

Ayuntamiento de
Portugalete

Ayuntamiento de
Getxo

Ayuntamiento de
Basauri

Finalidades y normas habilitantes

Preservar la seguridad de instalaciones, bienes y personas
(LOPDGDD)

Seguridad ciudadana (LOVFCS-LO 7/21)

Disciplina de trafico y regulacién de trafico en zonas urbanas
(LOVFCS-Decreto 168/98)

Preservar la seguridad de instalaciones, bienes y personas
(LOPDGDD)

Seguridad ciudadana (LOVFCS-LO 7/21)

Disciplina de trafico y regulacién de trafico en zonas urbanas
(LOVFCS-Decreto 168/98)

Preservar la seguridad de instalaciones, bienes y personas
(LOPDGDD)

Seguridad ciudadana (LOVFCS-LO 7/21)

Disciplina de tréfico y regulaciéon de trafico en zonas urbanas
(LOVFCS-Decreto 168/98)

Monitorizacién de la linea de costa en climatologia adversa'®

Preservar la seguridad de instalaciones, bienes y personas
(LOPDGDD)

Seguridad ciudadana (LOVFCS-No sefialan LO 7/21)
Disciplina de trafico y regulacién de trafico en zonas urbanas
(LOVFCS-Decreto 168/98)

Preservar la seguridad de instalaciones, bienes y personas
(LOPDGDD)

Seguridad ciudadana (LOVFCS-LO 7/21)

Disciplina de trafico y regulacién de trafico en zonas urbanas
(LOVFCS-Decreto 168/98)

Preservar la seguridad de instalaciones, bienes y personas
(LOPDGDD)

Seguridad ciudadana (LOVFCS-LO 7/21)

Disciplina de trafico y regulaciéon de trafico en zonas urbanas
(LOVFCS-Decreto 168/98)

Preservar la seguridad de instalaciones, bienes y personas,
control de accesos (LOPDGDD)
Seguridad ciudadana (LOVFCS-LO 7/21)

'3 El Ayuntamiento de Donostia/San Sebastian refiere que dispone de un sistema de cdmaras que les
permite monitorizar la linea de costa con objeto de adoptar decisiones ante situaciones de climato-
logia adversa. Cuando el objetivo no es captar imagenes y sonidos de personas y tampoco es
posible identificar de manera directa o indirecta a las mismas, quizad no resulten aplicables las nor-
mas y criterios emitidos en el presente estudio y la vigilancia encaje en otras competencias como
proteccion civil, misién de interés publico diferente de la seguridad publica.
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Administracion

Ayuntamiento de
Errenteria

Ayuntamiento de
Tolosa

Ayuntamiento de
Irun

Ayuntamiento de
Llodio-Laudio

Ayuntamiento de
Zumarraga

Ayuntamiento de Eibar

Ayuntamiento de
Ermua

Finalidades y normas habilitantes

Preservar la seguridad de instalaciones, bienes y personas
(LOPDGDD)

No sefalan seguridad ciudadana pero si en las normas apli-
cables (LOVFCS-LO 7/21)

Disciplina de trafico y regulacion de trafico en zonas urbanas
(LOVFCS-Decreto 168/98)

Preservar la seguridad de instalaciones, bienes y personas
(LOPDGDD)

No sefalan seguridad ciudadana pero si en las normas apli-
cables (LOVFCS)

Disciplina de trafico y regulacién de trafico en zonas urbanas
(LOVFCS-Decreto 168/98)

Preservar la seguridad de instalaciones, bienes y personas
(LOPDGDD)

No sefalan seguridad ciudadana pero si en las normas apli-
cables (LOVFCS-LO 7/21)

Disciplina de tréfico y regulaciéon de trafico en zonas urbanas
(LOVFCS-Decreto 168/98)

Preservar la seguridad de instalaciones, bienes y personas
(LOPDGDD)

Seguridad ciudadana (LOVFCS-LO 7/21)

Disciplina de tréfico y regulacién de trafico en zonas urbanas
(LOVFCS-Decreto 168/98)

Preservar la seguridad de instalaciones, bienes y personas
(LOPDGDD)
No por seguridad ciudadana ni disciplina de trafico

Preservar la seguridad de instalaciones, bienes y personas
(LOPDGDD)

Disciplina de trafico y regulacién de trafico en zonas urbanas
(sin referencia normativa).

Preservar la seguridad de instalaciones, bienes y personas
(LOPDGDD)

Se indica que no se utilizan cdmaras con fines de seguridad
ciudadana, pero en la practica, si se utilizan cdmaras moéviles
con dichos fines y ademas autorizadas por la VCS.

IV.2.2. Andlisis y valoracién

Existen distintas normas reguladoras de la videovigilancia en funcién del fin perse-
guido vy, por lo tanto, distintas obligaciones para los titulares de los sistemas de
captacion de imagenes.
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En este sentido, cabe distinguir entre aquellas camaras y sistemas de videovigilancia
orientadas a preservar la seguridad de instalaciones bienes y personas (art 22
LOPDGDD) de aquellas que claramente tienen una funcién de contribuir a asegurar
la convivencia ciudadana, la erradicaciéon de la violencia y la utilizacion pacifica de
las vias y espacios publicos, asi como de prevenir la comision de delitos, faltas e
infracciones relacionados con la seguridad publica'* en lugares publicos, abiertos o
cerrados de acuerdo con los siguientes criterios sefialados en la LOVFCS: asegurar
la proteccién de los edificios e instalaciones publicas y de sus accesos; salvaguardar
las instalaciones Utiles para la defensa nacional; constatar infracciones a la seguridad
ciudadana, y prevenir la causaciéon de dafos a las personas y bienes.

La LO 7/2021 tiene por objeto regular el tratamiento de datos, y, por lo tanto, tam-
bién de imagenes, con fines de prevencién, deteccidn, investigaciéon y enjuiciamiento
de infracciones penales y de ejecuciéon de sanciones penales, y establece en el apar-
tado 2 del articulo 15:

“Articulo 15. Sistemas de grabacion de imagenes y sonido por las Fuerzas y
Cuerpos de Seguridad.

7. [...].

2. En la instalacién de sistemas de grabaciéon de imdgenes y sonidos se tendran
en cuenta, conforme al principio de proporcionalidad, los siguientes criterios: ase-
gurar la proteccion de los edificios e instalaciones propias; asegurar la proteccion
de edificios e instalaciones publicas y de sus accesos que estén bajo custodia;
salvaguardar y proteger las instalaciones utiles para la seguridad nacional y pre-
venir, detectar o investigar la comision de infracciones penales y la proteccion y
prevencion frente a las amenazas contra la seguridad publica.”

El alcance de la captacion de imagenes se amplia mediante esta disposicion, puesto
que no se circunscribe a asegurar la proteccidon de los edificios e instalaciones pu-
blicas y de sus accesos, como senalaba la LOVFCS, sino que parece posible su uso
para asegurar “la proteccion de los edificios e instalaciones propias; asegurar la pro-
teccion de edificios e instalaciones publicas y de sus accesos que estén bajo custo-
dia”.

Los usos senalados, en principio, deben acotarse a la prevencién, deteccioén, inves-
tigaciéon y enjuiciamiento de infracciones penales y de ejecucién de sanciones pena-
les, pero parece complicada su convivencia con el uso basado en el interés legitimo

' Articulo 1 LOVFCS.
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de preservar la seguridad de bienes, instalaciones y personas reflejado en la norma-
tiva de proteccién de datos.

Independientemente de la aparente falta de armonizacién de la normativa, resulta
menester cumplir las reglas de autorizacién previa e informacién a la ciudadania de
espacios y lugares videovigilados por seguridad ciudadana cuando se trata de, por
ejemplo, dependencias policiales y otras instalaciones bajo custodia de las policias.
Porque en dichas dependencias pueden producirse hechos que motiven una inter-
vencioén de las policias en los que se encuentre involucrada la ciudadania, personas
detenidas o los propios agentes de policia.

La cuestion no parece trivial'® porque una falta disciplinaria cometida por un funcio-
nario publico en la entrada de una dependencia policial quizd no tendria la misma
calificacion juridica en el &mbito disciplinario en funcién del tipo de cdmaras y régi-
men de autorizacién. En tal sentido, se podria interpretar que en el marco de protec-
cion de datos no se ha producido un acto que atente contra la integridad de personas
y, sin embargo, en un contexto de camaras autorizadas bajo el régimen de la
LOVFCS, podria ser calificado de delito leve (no implica puesta disposiciéon de auto-
ridades competentes) o grave (si implica puesta a disposicion de autoridades com-
petentes). Ademas, los plazos maximos de conservaciéon de las grabaciones serian
diferentes y podrian causar perjuicios en los derechos y garantias de las personas.
El aspecto relativo a los plazos de conservacion de las grabaciones se analizara mas

adelante (Apartado IV.b).

Tal y como se ha anticipado anteriormente, se ha de poner de relieve qué régimen
resulta aplicable a la videovigilancia en otro tipo de edificios y dependencias de titu-
laridad de la administracién cuando el tratamiento de datos no tiene implicaciones
en materia de seguridad ciudadana o de prevencion de comision de infracciones de
indole penal, sino aquellas relacionadas con preservar la seguridad de instalaciones,
bienes y personas.

Las autorizaciones de videovigilancia en instalaciones de la administracién como
centros culturales, bibliotecas, polideportivos, piscinas, algunas oficinas y espacios
interiores emitidas al amparo de la LOVFCS deberian respetar el principio de propor-
cionalidad porgue en su dimensién de intervencién minima (Articulo 6.3 LOVFCS)
“exige la ponderacion, en cada caso, entre la finalidad pretendida y la posible afec-
tacion por la utilizacion de la videocamara al derecho al honor, a la propia imagen y
a la intimidad de las personas” y en las citadas instalaciones, habitualmente existen

'S Ver STS 1564/2021, de 26 de abril (ECLI:ES:TS:2021:1564).
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medios alternativos y menos lesivos para la intimidad para efectuar un control de
instalaciones, bienes y personas. A simple vista, parece complicado que en las mis-
mas se produzca un razonable riesgo para la seguridad ciudadana que motive utilizar
camaras fijas, o un incluso un peligro concreto, si se opta por utilizar cAmaras mo-
viles.

En todo caso, se observa que algunas administraciones sefialan al Ararteko el trata-
miento de datos de videovigilancia Unicamente con fines de preservar la seguridad
de acuerdo con los requerimientos de la normativa de protecciéon de datos y, sin
embargo, disponen de sistemas autorizados por la VCS, por lo que, légicamente se
utilizan con fines de seguridad ciudadana. Se trata de un aspecto esencial que deben
dilucidar y distinguir para definir correctamente los fines perseguidos y las normas
que corresponde aplicar.

IV.3. Régimen de autorizacion de la videovigilancia

IV.3.1. Resultados

En relacién con el régimen de autorizacién y utilizacién de sistemas de videovigilan-
cia fijos y moviles los resultados obtenidos son los siguientes:

Administracion Autorizacion de sistemas de videovigilancia
Departamento de Seguridad = — Céamaras fijas: Autorizadas por la VCS. Existen otros
de Gobierno vasco sistemas fijos sin autorizacién y bajo régimen del RGPD

no gestionadas por la Ertzaintza.

— Camaras moviles: Se solicita autorizacién previa de uso
a los 6rganos competentes. Se anade que se solicitan
y autorizan de modo conjunto, y no por cdmaras o uni-
dades policiales. Plazo: 1 mes prorrogable por otro, en
la practica se autoriza para el tiempo que dure el evento
concreto o resulte de interés policial respecto del peli-
gro para seguridad publica.

o En uniformes: SI

o Drones: SI

o Videocamaras o dispositivos utilizados por la
Ertzaintza, ante peligro o evento concreto, para
la proteccion de la seguridad ciudadana en es-
pacios publicos.
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Administracion Autorizacion de sistemas de videovigilancia
— Disciplina de trafico: las resoluciones autorizadoras
identifican las vias publicas o los tramos susceptibles
de captacion, asi como el 6rgano encargado de su cus-
todia y de resolucién de peticiones de acceso y cance-
laciéon y que se notifican a la CVL.

Ayuntamiento de — Camaras fijas: autorizadas por la VCS.

Vitoria-Gasteiz — Céamaras moviles: uniformes de policia y en portatiles
de la unidad de investigacion de delitos. Se solicita au-
torizacion previa a la VCS.

— Disciplina de trafico: las resoluciones identifican las
vias publicas o los tramos susceptibles de captacion,
asi como el 6rgano encargado de su custodia y de re-
solucién de peticiones de acceso y cancelacién y que
no se notifican a la CVL.

Ayuntamiento de Bilbao — Céamaras fijas: Se encuentran autorizadas por la VCS.
— Camaras moviles: en vehiculos. Se dispone de instala-
ciones moviles con motivo de la celebracion de deter-
minados eventos: Aste Nagusia, Santo Tomdés, por
ejemplo. Una vez finalizado el evento desaparecen. Se
cuenta con autorizacién previa pero también se utilizan
para fines distintos a la prevencién, deteccién e inves-
tigacion de delitos, pero no se especifica para cudles.
— Disciplina de trafico: las resoluciones autorizadoras
identifican las vias publicas o los tramos susceptibles
de captacién, asi como el érgano encargado de su cus-
todia y de resolucion de peticiones de acceso y cance-
lacién, pero no se notifican a la CVL.

Ayuntamiento de — Céamaras fijas: autorizadas por la VCS.

Donostia/San Sebastian — Céamaras moviles: drones para la monitorizaciéon de
eventos con grandes concentraciones en espectaculos
culturales, deportivos o festejos, en el marco de aplica-
cién de los planes de proteccién civil; baculos portatiles
o en fachadas de edificios para monitorizar eventos con
gran concentracién de publico (Aste nagusia, Donostia
Eguna, Santo Tomas, Regatas de la Concha, etc. Con
respecto a cdmaras moviles se solicita autorizacion pre-
via.

— Disciplina de trafico: se dispone de resoluciones al
efecto y se comunican a la CVL.
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Administracion
Ayuntamiento de Barakaldo

Ayuntamiento de Portuga-

lete

Ayuntamiento de Getxo

Ayuntamiento de Basauri

Ayuntamiento de Errenteria

Ayuntamiento de Tolosa

Ayuntamiento de Irun

Ayuntamiento de

Llodio-Laudio

Ayuntamiento de Zumarraga
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Autorizacion de sistemas de videovigilancia
Céamaras fijas: autorizadas por la VCS.
Disciplina de trafico: se encuentran autorizadas por la
VCS pero no notificadas a la CVL.

Cémaras fijas: autorizadas por la VCS.
Disciplina de trafico: se dispone de resoluciones al
efecto y se comunican a la CVL.

Céamaras fijas: autorizadas por la VCS.

No refieren existencia de cdmaras méviles.

Disciplina de trafico: se dispone de resoluciones al
efecto, no se comunican a la CVL.

Cémaras fijas: autorizadas por la VCS.
Camaras moviles en uniformes de policia, se dispone
de autorizacidn previa.

Céamaras fijas: autorizadas por la VCS.

Céamaras moviles (Domo) en vias, cruces, rotondas
principales con gran afluencia de trafico. No se solicita
autorizacién porque se utilizan para fines distintos a la
prevencién, detecciéon e investigacién de delitos y que
no requieren autorizacién previa.

Disciplina de trafico: se dispone de resoluciones al
efecto y que se comunican a la CVL. Plazo de conser-
vacion 1 mes.

Céamaras fijas: autorizadas por la VCS.
Disciplina de trafico: se dispone de resoluciones al
efecto y que se comunican a la CVL.

Céamaras fijas: autorizadas por la VCS.
Disciplina de trafico: se dispone de resoluciones al
efecto y se comunican a la CVL.

Camaras fijas: autorizadas por la VCS.
Disciplina de trafico: se dispone de resoluciones al
efecto y que no se comunican a la CVL.

Camaras fijas: sin autorizacién de la VCS porque no se
utilizan por motivos de seguridad ciudadana.
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Administracion Autorizacion de sistemas de videovigilancia
Ayuntamiento de Eibar — Camaras fijas: autorizadas por la VCS (se indica que no
son camaras ubicadas en lugares publicos con fines de
seguridad ciudadana).
— Disciplina de trafico: se dispone de resoluciones al
efecto y que no se comunican a la CVL.

Ayuntamiento de Ermua — Camaras fijas: autorizadas por la VCS.
— Céamaras moviles en uniformes de policia, se dispone
de autorizacién previa.
— Disciplina de trafico: se dispone de resoluciones al
efecto y que no se comunican a la CVL.

IV.3.2. Andlisis y valoracion

La instalacion de videocdmaras en lugares publicos, tanto fijas como moviles, es
competencia exclusiva de las policias, y el tratamiento de dicha imagenes se rige
por su legislacion especifica, contenida en la LOVFCS, y su normativa de desarrollo,
sin perjuicio de que sea aplicable, en su caso, lo especialmente previsto en la nor-
mativa de proteccidon de datos en aspectos como la adopcion de las medidas de
seguridad que resulten de la realizaciéon del analisis de riesgos asi como el registro
de actividades de tratamientos, aspectos que serdn analizados posteriormente.

Su utilizacién en lugares publicos tiene una finalidad de seguridad en beneficio de la
convivencia ciudadana, la erradicacion de la violencia y la utilizacién pacifica de las
vias y espacios publicos, asi como de prevenir la comisién de delitos, faltas e infrac-
ciones relacionados con la seguridad publica.

La instalacidon de este tipo de dispositivos se encuentra sujeta a requisitos muy es-
trictos ya que, la autorizacion de instalacion de videocamaras fija y la utilizaciéon de
cadmaras moviles, se otorga por la Delegacién del Gobierno previo informe preceptivo
y vinculante de la Comisién de Garantias de la Videovigilancia de la Comunidad
Auténoma correspondiente. Dicha autorizacién tiene una vigencia maxima de un
afno, debiendo renovarse una vez finalizado éste, llevando las Comisiones de Video-
vigilancia un registro de instalaciones autorizadas. Para autorizar su instalacion se
tiene en cuenta, conforme al principio de proporcionalidad, los criterios de interven-
cién minima e idoneidad de manera que:
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— Sélo podra emplearse la videocdmara cuando resulte adecuado, en una situa-
cién concreta, para el mantenimiento de la seguridad ciudadana, de conformi-
dad con lo dispuesto en la Ley.

— Se deberad ponderar, en cada caso, entre la finalidad pretendida y la posible
afectacidén por la utilizacién de la videocdmara al derecho al honor, a la propia
imagen y a la intimidad de las personas.

— Su utilizacién exigird la existencia de un razonable riesgo para la seguridad
ciudadana, en el caso de las fijas, o de un peligro concreto, en el caso de las
moviles.

— No se podran utilizar para tomar imagenes ni sonidos del interior de las vivien-
das, ni de sus vestibulos, salvo consentimiento del titular o autorizacién judi-
cial, ni en lugares en lugares publicos, abiertos o cerrados, cuando se afecte
de forma directa y grave a la intimidad de las personas, asi como tampoco
para grabar conversaciones de naturaleza estrictamente privada.

Tal y como se ha expuesto en el apartado relativo al marco juridico, en Euskadi, el

régimen de autorizaciéon y utilizacién de videocamaras por la Policia del Pais Vasco
en lugares publicos se encuentra desarrollado en el Decreto 168/98.

El citado decreto prevé que, los responsables de los servicios y unidades policiales
podran utilizar y obtener imagenes y sonidos con videocamaras maviles, “en casos
excepcionales de urgencia maxima o de imposibilidad de obtener a tiempo la autori-
zacion”.

Con caracter general, los responsables de los servicios y unidades policiales pueden
solicitar de los érganos competentes autorizacion para la utilizacién de videocdmaras
moviles mediante peticidon razonada en la que justifiquen la necesidad e idoneidad
de dicho uso. Sin embargo, no es precisa dicha autorizacién previa cuando se trata
de vias o lugares publicos donde se haya autorizado la instalaciéon de videocamaras
fijas, o cuando se trate de los supuestos excepcionales de urgencia maxima o de
imposibilidad de obtener a tiempo la autorizacién anteriormente indicada. En cual-
quier caso, el Decreto 168/98 citado establece que en tales casos se dara cuenta
mediante informe motivado al rgano competente para otorgar la autorizacién y a la
CVL, en el plazo maximo de setenta y dos horas y, el érgano competente para
otorgar la autorizacion debe dar cuenta a su vez de dicho informe al Viceconsejero
de Seguridad.

Por ultimo, cabe destacar que la LO 7/21 establece que, en estos supuestos de
dispositivos moviles “/as autorizaciones no se podran conceder en ningun caso con

36_ESTUDIOS


https://www.euskadi.eus/y22-bopv/es/bopv2/datos/1998/07/9803495a.pdf
https://www.euskadi.eus/y22-bopv/es/bopv2/datos/1998/07/9803495a.pdf

ararteko

VIDEOVIGILANCIA POR SEGURIDAD CIUDADANA EN EL AMBITO PUBLICO DE EUSKADI

caracter indefinido o permanente, siendo otorgadas por el plazo adecuado a la natu-
raleza y las circunstancias derivadas del peligro o evento concreto, por un periodo
maximo de un mes prorrogable por otro”.

De los resultados obtenidos en este apartado, parece derivarse que todas las admi-
nistraciones publicas competentes encuestadas refieren que recaban y obtienen la
autorizacion previa para la utilizacion de camaras fijas y méviles con finalidades de
seguridad ciudadana. En algunos supuestos, quiza no resultaria necesaria dicha au-
torizacion cuando el fin perseguido es preservar la seguridad de instalaciones de
acuerdo con lo dispuesto en la normativa de proteccién de datos y se ha reportado
a esta defensoria que Unicamente se vigilan mediante cdmaras en recintos y edificios
municipales y no en espacios publicos (Eibar).

En materia de seguridad de trafico, todas las administraciones indican que solicitan
y obtienen autorizaciéon previa para la utilizacién de cdmaras al efecto de acuerdo
con el régimen previsto en la disposicién adicional tercera del Decreto 168/98, si
bien algunas entidades no notifican las resoluciones a la CVL.

En particular, son autoridades competentes para ordenar la instalacién y uso de los
dispositivos de videovigilancia el director de Trafico y Parque Mévil del Gobierno en
las vias publicas de la Comunidad Auténoma del Pais Vasco cuya regulaciéon del
trafico no esté atribuida a los municipios y la autoridad competente del municipio en
las vias cuya regulacién del trafico le correspondan.

En principio, las citadas autoridades crean y aprueban las correspondientes resolu-
ciones de ordenacion de instalacion, pero en varios casos, sin embargo, no parecen
notificarse a la Comisiéon tal y como establece la disposiciéon adicional tercera del
Decreto 168/98 (Llodio-Laudio, Getxo, Vitoria-Gasteiz, Barakaldo y Bilbao).

A su vez, algunas administraciones indican que las grabaciones se conservan por
tiempo indefinido (Vitoria-Gasteiz) y cabe destacar que el plazo maximo que esta-
blece la normativa es de 1 mes salvo excepciones previstas en la propia disposicion
adicional tercera.

Por otro lado, la tramitacién de la autorizaciéon para la instalaciéon de camaras fijas
es posible iniciarla a través de la sede electrénica de Gobierno Vasco, a fin de obte-
ner la autorizacién gestionada por la Direcciéon de Coordinaciéon de Seguridad y a resolver
por la Viceconsejeria de Seguridad, tal y como figura en el siguiente enlace
https://www.euskadi.eus/autorizacion/video-vigilancia/webQ1-tramite/es/. En
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apariencia, no parece prever la posibilidad de solicitar autorizaciones para utilizar
camaras moviles.

Con respecto a los resultados de la encuesta, en particular, el Departamento de
Seguridad de Gobierno Vasco indica que las autorizaciones para el uso de cdmaras
moviles se solicitan de modo conjunto, y no por cdmaras o unidades policiales. Este
hecho, podria comportar una dificultad para apreciar con caracter previo la concu-
rrencia de un peligro concreto y el cumplimiento del principio de proporcionalidad tal
y como establece el articulo 17 de la LO 7/21 relativo al uso de dispositivos méviles.

Ademas, la posibilidad que ofrece el apartado 3 del articulo 9 del Decreto 168/98
de no precisar autorizacién previa “cuando se trate de vias o lugares publicos donde
se haya autorizado la instalacion de videocamaras fijas, o cuando se trate de los
supuestos excepcionales de urgencia maxima o de imposibilidad de obtener a tiempo
la autorizacion” puede generar cierta inseguridad juridica, debido a que los supuestos
habilitantes para el uso de camaras fijas quiza no encajen en la misma causa justifi-
cativa de peligro para la seguridad ciudadana que para el uso de dispositivos moviles.
Es mas, la tecnologia de calidad, alcance, capacidad, etc. incorporada en la actuali-
dad a los dispositivos méviles podria permitir la captacién de elementos de modo
excesivo y, por lo tanto, no superar el juicio de proporcionalidad.

Por ejemplo, el uso de cdamaras méviles en uniformes de la policia 0 mediante drones
en un casco urbano donde ya existen sistemas fijos, entre otros ejemplos, quiza
deban someterse a un control mas estricto y exhaustivo que encaje en supuestos
de peligro concreto y evaluable para la seguridad ciudadana, y, ademas, como medio
para ponderar la necesidad e idoneidad caso por caso.

Por otro lado, algunas entidades locales utilizan cdAmaras méviles autorizadas por la
VCS como baculos portatiles y drones ante la celebracién de eventos con gran
afluencia de personas, que posiblemente deberian anadir mas elementos de valora-
cién y ponderacioén previa para acreditar la necesidad e idoneidad de su utilizacién.

Se trata de dispositivos cuyo desarrollo tecnoldgico es constante y parece razonable
someter su utilizaciéon a elementos de valoracién previa e interna sobre su propor-
cionalidad que podrian concretarse en instrumentos juridicos. Es decir, mediante
protocolos o instrucciones internas se podrian definir el tipo de eventos y supuestos
especificos que pueden motivar la necesidad del uso de dispositivos méviles, como
la celebracién de eventos masivos, y, ademads, establecer criterios temporales y de
espacio a vigilar.
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En relacion con las camaras mdviles utilizadas mediante uniformes policiales, es re-
levante la ausencia de concrecidn aprioristica que permita evaluar el supuesto de
peligro concreto para la seguridad ciudadana y la proporcionalidad de su uso. Con
caracter general, parece un supuesto de uso de captacién de imagenes y, en su
caso, sonidos, en espacios publicos cuya ponderaciéon ante un posible conflicto con
otros derechos fundamentales como la intimidad puede afectar no sélo a la ciuda-
dania, sino también al propio personal trabajador de la administracién. Ciertamente,
esta defensoria no dispone de elementos para valorar los supuestos de hecho vy el
alcance temporal y espacial que motiven positivamente la iniciativa de su uso o la
decisiéon de su activaciéon en un momento concreto, pero si cabe senalar aspectos
sobre su utilizacién que pueden impactar en los derechos fundamentales de las per-
sonas.

En lo que respecta a los cuerpos de la policia local, parece recomendable tener en
cuenta la Disposicion Adicional Primera del Decreto 168/98, que establece unos
requisitos especificos ante la utilizacién de cdmaras mdviles sin autorizacioén previa,
en cuyo caso, “los responsables policiales habran de dar cuenta mediante informe
motivado al Director de Seguridad Ciudadana del Gobierno Vasco, que lo comunicara
al Viceconsejero de Seguridad, y a la Comisién de Vigilancia y Libertades y en el
plazo maximo de setenta y dos horas”. En todo caso, parece deseable que los cuer-
pos de la policia local, a tenor del apartado 2 de la citada DA1?, recaben e interesen

informes de la CVL sobre la adecuacién de los registros de imagenes y sonidos que
se obtengan o pretendan obtener mediante cdmaras maéviles con objeto de reforzar
las garantias juridicas que deben presidir la toma de datos de imagenes de la ciuda-
dania en lugares publicos.

En materia de plazos autorizados para el uso de cadmaras de videovigilancia por mo-
tivos de seguridad ciudadana, existe un aspecto que llama la atencién del Ararteko,
dado que la normativa establece con respecto a las camaras fijas que seran autori-
zadas para su uso por un plazo maximo de un afo y que podran renovarse a la
expiracion del mismo por un periodo equivalente. Sin embargo, ni la LOVFCS ni el
Decreto 168/98 establecen limite temporal para el uso de cdmaras méviles.

La LO 7/21 viene a establecer, en su articulo 17.2, criterios y limites temporales a
observar en las autorizaciones. En este sentido, el apartado citado establece que las
“las autorizaciones no se podran conceder en ningun caso con caréacter indefinido o
permanente, siendo otorgadas por el plazo adecuado a la naturaleza y las circuns-
tancias derivadas del peligro o evento concreto, por un periodo maximo de un mes
prorrogable por otro”.
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Como se ha expuesto anteriormente, algunas peticiones de utilizacién de camaras
fijas y moéviles se presentan conjuntamente, lo cual, a juicio del Ararteko, puede
encajar en un supuesto de hecho concreto que comporte un razonable riesgo o pe-
ligro concreto para la seguridad ciudadana y que, ademas, supere el pertinente juicio
de proporcionalidad. Sin embargo, pueden crearse disfunciones y usos no deseados
0 no previamente autorizados en el caso de que se capten imagenes mediante sis-
temas moviles si no se especifican supuestos, usos y plazos aplicables en las reso-
luciones autorizadoras.

En dltimo término, parece oportuno comprobar la proporcionalidad de la instalacién
cuando transcurran los plazos para la renovaciéon de las autorizaciones relativas a
instalaciones fijas, dado que pueden ser revocadas atendiendo a los criterios de
idoneidad y de intervencién minima, y a la exigencia de que exista un razonable
riesgo para la seguridad ciudadana y peligro concreto, en el caso de las moéviles.

El articulo 7 del Decreto 168/98 regula la creacion del registro de autorizaciones de

instalaciones fijas. Nada indica con respecto a las autorizaciones relativas a camaras
moviles y su posible inscripcidn en el citado registro, lo cual constituye un vacio que
quiza pueda colmarse en aras a la transparencia de la actuacién de la administracion,
especialmente ante la proliferaciéon de diferentes sistemas de cdmaras méviles como
drones, cdmaras en uniformes, baculos portatiles y tecnologias similares.

El apartado 3 del citado articulo 7 establece que “E/ acceso a los datos contenidos
en dicho registro se efectuard de conformidad con lo dispuesto en la Ley 30/71992,
de 26 de noviembre, de régimen juridico de las Administraciones publicas y del pro-
cedimiento administrativo comun”.

En opinién de esta institucién, la remisién al acceso de acuerdo con los términos
expuestos en la derogada Ley 30/92 se corresponde con el derecho de acceso a la
informacién publica, archivos y registros contemplado en el articulo 13 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Admi-
nistraciones Publicas y, por lo tanto, cualquier peticién de acceso al registro plan-
teado por la ciudadania se estima que deberia tramitarse de acuerdo con las reglas
de la LTBG.

Sin perjuicio del cumplimiento de la vertiente pasiva de la transparencia, en aras de
la publicidad y transparencia de la actuacién de las administraciones publicas, quiza
deberian publicarse como medida activa las resoluciones de autorizacién de instala-
ciones fijas y méviles y, como se razonard posteriormente, con objeto de
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complementar el deber de informar o de reforzar las reglas de publicidad sobre la
captacién de imagenes, dado que, parece complicado colocar carteles informativos
o advertir a la ciudadania sobre la presencia de cdmaras moviles ubicadas en drones,
baculos o uniformes de agentes sin acudir a otros medios o elementos informativos.

IV.4. El principio de proporcionalidad

Este Ararteko, en el marco de la encuesta realizada a las distintas entidades publicas,
no ha planteado cuestiones especificas sobre el principio de proporcionalidad, en la
medida en que los resultados no aportarian elementos de juicio para valorar la doble
version de idoneidad y de intervencion minima que debe presidir el cumplimiento del
citado principio.

Sin perjuicio de lo anterior, la encuesta incluye cuestiones particulares planteadas al
Departamento de Seguridad del Gobierno Vasco. En concreto, se preguntd si las
autorizaciones para la instalacién y uso de cdmaras tanto fijas como moéviles incluian
una valoracién de la necesidad e idoneidad de las solicitudes planteadas por los
responsables de los servicios y unidades policiales, a lo cual se respondié afirmati-
vamente.

Como punto de partida, conviene apuntar elementos fundamentales relacionados
con el principio de proporcionalidad, que, segun el Tribunal Constitucional, intérprete
supremo de la Constitucidon y garante de las libertades y derechos fundamentales,
es una exigencia comun y constante para la constitucionalidad de cualquier medida
restrictiva de derechos fundamentales, especialmente cuando afectan al derecho a
la intimidad.

Segun doctrina del Tribunal Constitucional sentada mediante sentencias 56/1996,
de 21 de mayo de 1996 (ECLI:ES:TC:1996:56) y 207/1996, de 22 de enero de
1997 (ECLI:ES:TC:1996:207), entre otras, para comprobar si una medida restrictiva
de un derecho fundamental supera el juicio de proporcionalidad, es necesario cons-

tatar si cumple los tres siguientes requisitos o condiciones: "si tal medida es sus-
ceptible de conseguir el objetivo propuesto (juicio de idoneidad); si, ademas, es ne-
cesaria, en el sentido de que no exista otra medida mdas moderada para la
consecucién de tal propdsito con igual eficacia (juicio de necesidad); y, finalmente,
si la misma es ponderada o equilibrada, por derivarse de ella mas beneficios o ven-
tajas para el interés general que perjuicios sobre otros bienes o valores en conflicto
(juicio de proporcionalidad en sentido estricto)".
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En materia de utilizaciéon de videocamaras con fines de seguridad ciudadana, el prin-
cipio de proporcionalidad debe presidir todo supuesto de uso, como se prevé en el
propio predambulo de la LOVFCS:

“Las garantias que introduce la presente Ley en el uso de sistemas de grabacion
de imagenes y sonidos por parte de las Fuerzas y Cuerpos de Seguridad parten
del establecimiento de un régimen de autorizacion previa para la instalacion de
videocamaras inspirado en el principio de proporcionalidad, en su doble version
de idoneidad e intervencion minima.”

De acuerdo con lo previsto en la legislacidon sobre videovigilancia con fines de segu-
ridad ciudadana (LOVFCS), las autorizaciones para la instalacién de videocdamaras
fijas y moviles deben cumplir una serie de criterios como asegurar la proteccién de
los edificios e instalaciones publicas y de sus accesos; salvaguardar las instalaciones
Utiles para la defensa nacional; constatar infracciones a la seguridad ciudadana, y
prevenir la causacion de dafios a las personas y bienes, la concurrencia de algun
peligro concreto, y fundamentalmente el articulo 6 de la LOVFCS, regulador del
principio de proporcionalidad en la doble versiéon de idoneidad y de intervencién mi-
nima, por cuanto:

“- La idoneidad determina que sdlo podra emplearse la videocamara cuando re-
sulte adecuado, en una situacion concreta, para el mantenimiento de la seguridad
ciudadana, de conformidad con lo dispuesto en esta Ley.

- La intervencién minima exige la ponderacion, en cada caso, entre la finalidad
pretendida y la posible afectacion por la utilizacion de la videocamara al derecho
al honor, a la propia imagen y a la intimidad de las personas”.

Ademas, el apartado 4 del citado articulo 6 establece la exigencia para utilizar vi-
deocamaras de que exista “un razonable riesgo para la seguridad ciudadana, en el
caso de las fijas, o de un peligro concreto, en el caso de las mdéviles”.

También la LO 7/21 establece que “/a instalacion de sistemas de grabacion de ima-
genes y sonidos se tendran en cuenta, conforme al principio de proporcionalidad,
los siguientes criterios: asegurar la proteccion de los edificios e instalaciones pro-
pias; asegurar la proteccion de edificios e instalaciones publicas y de sus accesos
que estén bajo custodia; salvaguardar y proteger las instalaciones utiles para la se-
guridad nacional y prevenir, detectar o investigar la comision de infracciones penales
y la proteccion y prevencion frente a las amenazas contra la seguridad publica”
(articulo 15.2).
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El principio de proporcionalidad, por tanto, constituye la garantia constitucional de
juicio y ponderaciéon y establece los requisitos y limites para la protecciéon de la
seguridad ciudadana como bien colectivo constitucionalmente protegido, asi como
su equilibrio con otros derechos fundamentales como la intimidad. Si bien el derecho
a la intimidad no es absoluto, debe observarse escrupulosamente la ley de videovi-
gilancia a fin de que cualquier limite al derecho sea necesario, proporcionado y res-
petuoso con el contenido esencial del derecho fundamental.

Atendiendo a las respuestas de las distintas administraciones sobre la ubicacién de
las camaras de videovigilancia, cabe senalar que deberian distinguirse distintas nor-
mas aplicables en funcién del fin perseguido. Asi, como se ha sefialado anterior-
mente, el Ararteko considera que no siempre es preciso aplicar las disposiciones
relativas a la seguridad ciudadana dado que, en algunos casos, probablemente bas-
tard con acudir a lo dispuesto en el articulo 22 de la LOPDGDD para legitimar la
captacién de imagenes con fines de preservar la seguridad de personas, bienes e
instalaciones de titularidad publica. Se trata de una base de legitimacién que podria
aplicarse interiores, pasillos, oficinas a los cuales accede Unicamente personal de la
administracion, recintos deportivos, bibliotecas, edificios culturales, escuela de mu-
sica, rampas mecanicas, residencias de personas mayores, piscinas o lugares simi-
lares, previo cumplimiento de los requisitos de proporcionalidad, informacién y de-
mas derechos y garantias para la ciudadania que establece la normativa de
protecciéon de datos.

En particular, este Ararteko quiere llamar la atencién sobre la videovigilancia efec-
tuada en lugares en los que puede producirse una captacidon de imagenes que pueden
afectar a la intimidad tanto para la ciudadania como personal trabajador, dado que
el principio de proporcionalidad exige una justificaciéon y ponderacidon de derechos
en juego con objeto de evaluar cuales prevalecen vy, si existen elementos o medios
menos lesivos o intrusivos para la intimidad, deben utilizarse al margen de las posi-
bilidades que ofrece la videovigilancia.

Durante los ultimos afos, diversas instituciones han planteado consultas a la AVPD
relacionadas con la captacion de imagenes en instalaciones municipales cuya revi-
sién y consulta pueden proporcionar elementos de juicio y ponderacién sobre el
principio de proporcionalidad previamente a la utilizacién de camaras con la finalidad
de preservar la seguridad de instalaciones, bienes y personas en consideracion a la
normativa de proteccidon de datos. Entre otros, los dictdmenes D17-002 y D10-015
abordan aspectos destacables sobre el principio de proporcionalidad en el marco de
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la proteccidon de datos personales y también refieren a la normativa de seguridad
ciudadana a fin de delimitar los dmbitos protegibles y competenciales.

Asimismo, la AEPD publicé una Guia sobre el uso de videocamaras para seguridad
y otras finalidades'® que aporta elementos de juicio y valoracién previos a la implan-
taciéon de sistemas de videovigilancia en los cuales el interés legitimo de preservar
la seguridad de instalaciones, bienes y personas es la base juridica aplicable al con-
trol de la seguridad por parte de la administracion.

Por otro lado, como se ha indicado, las policias pueden efectuar la videovigilancia
mediante instalaciones fijas o0 méviles cumpliendo requisitos especificos y el princi-
pio de proporcionalidad cuando el fin perseguido tiene su encaje en la seguridad
publica. Las peticiones de autorizacién, con caracter general deben incluir una justi-
ficacién de la instalaciéon y, en cualquier caso, las resoluciones de autorizacién deben
motivarse. En este sentido, refiere el Departamento de Seguridad de Gobierno Vasco
que las autorizaciones para la instalacién y uso de cdmaras tanto fijas como mdviles
incluyen una valoraciéon de la necesidad e idoneidad de las solicitudes planteadas
por los responsables de los servicios y unidades policiales.

Un elemento de preocupacién para el Ararteko es la autorizacion de camaras fijas
en lugares e instalaciones publicas con fines de seguridad ciudadana en zonas en
las que quizd no concurre un razonable riesgo para la seguridad ciudadana como
zonas interiores de polideportivos, aulas de cultura e instalaciones andlogas y cuyos
accesos no se custodian por las policias.

En el supuesto de uso de cadmaras méviles, resulta precisa la concurrencia de un
peligro concreto a fin de autorizar su utilizacion, aspecto que dificilmente encaja con
la proporcionalidad debida si se utilizan de manera cotidiana o masiva como en uni-
formes de policia, mediante drones o baculos portatiles sin realizar una ponderacion
previa caso por caso, tal y como exige la vertiente de intervencién minima en con-
traposicion al derecho al honor, a la propia imagen y a la intimidad de las personas.

Esta institucidon es consciente de que pueden existir situaciones de urgencia para
atender hechos que requieren una toma y captacién de datos ante un eventual peli-
gro concreto, pero en otros supuestos se utilizan camaras méviles en eventos ma-
sivos que se celebran periédicamente, por lo que, a priori, el régimen de utilizaciéon
de los medios como drones o baculos portatiles, y especialmente las cdmaras en
uniformes policiales, quiza deberia ponderarse con mayores garantias si cabe, sin

6 https://www.aepd.es/es/documento/guia-videovigilancia.pdf.
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perjuicio de cumplir el régimen general de autorizacion, como se abordara posterior-
mente. En particular, esta instituciéon estima que el uso de camaras maviles, a tenor
del principio de proporcionalidad y a falta de regulacién expresa relativa al alcance
y supuestos concretos de utilizacidon, deberian someterse a un previo control interno
de la administraciéon en el que se fundamente y motive expresamente la necesidad
de su utilizacién y en su caso, se articulen protocolos, instrucciones o medidas que
permitan conocer los limites aplicables para salvaguardar la intimidad de la ciudada-
nia, dado que, en puridad, los citados medios electrénicos tienen capacidad para
captar elementos de la esfera personal como domicilios, locales interiores, o contex-
tos en los que pueden primar otros derechos fundamentales y especialmente, de los
menores.

En definitiva, el Ararteko quiere poner de relieve la debida observancia que debe
realizarse del principio de proporcionalidad previamente a la peticién y autorizacién
de instalaciones fijas y moéviles de videovigilancia en su doble vertiente de idoneidad
e intervencién minima, puesto que, en algunos supuestos referentes a instalaciones
fijas, quizd no resulte preciso legitimar la videovigilancia en las competencias de
seguridad publica, sino en el interés legitimo de preservar la seguridad de instalacio-
nes, bienes y personas de acuerdo con las reglas de la normativa de protecciéon de
datos. O, en su caso, pueden existir medios menos lesivos o intrusivos para la inti-
midad para efectuar el control o modular la captacidon de la imagen, esencialmente
de menores o personas con discapacidad en lugares en los que, probablemente no
exista un razonable riesgo para la seguridad ciudadana.

Por otro lado, resulta deseable reflexionar y ponderar caso por caso la utilizaciéon de
sistemas mdéviles de videovigilancia, dado que las posibilidades de vulneracién de
derechos fundamentales de la ciudadania parecen aumentar ante la ausencia de pa-
rdmetros que acoten el alcance, la duracién, el espacio y los concretos supuestos
de hecho que motiven su uso.

Por ese motivo, parece adecuado que las administraciones publicas competentes
regulen mediante instrucciones y protocolos los supuestos que motivan la necesidad
de utilizacion de camaras y, en la practica, que se produzca un doble control, interno
de la propia administracion y externo cuando se solicitan las autorizaciones de ins-
talacién y uso a las autoridades competentes. Ello facilitaria, seguramente, la super-
vision de la CVL como 6rgano consultivo de protecciéon de la privacidad para reforzar
la garantia del derecho a la propia imagen, a la intimidad y dignidad de los ciudadanos
respecto del empleo por la Policia del Pais Vasco de videocamaras en lugares publi-
cos.
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Ello, redundaria en un mejor cumplimiento del principio de proporcionalidad y, ade-
mas, a conciliar con otros derechos fundamentales de la ciudadania'’.

17

STSJG 11/2010 de 14 de enero de 2010 (ECLI:ES:TSJGAL:2010:185).
“TERCERO.- Los motivos justificativos de la solicitud -"aumentar la seguridad (...) asegurar la pro-

teccion del citado edificio y sus accesos”- y aun de los recursos contra la denegacioén de la solicitud
-"prevenir la causacion de dafos a sus bienes, no infrecuentes (...) razonable riesgo para la seguri-
dad ciudadana de un edificio publico que frecuentemente sufre darios en sus instalaciones sin que
existe otra posibilidad razonable para preservar su seguridad (...) posible prevencién en el caso de
rotura de cristales, pintadas e incluso intentos de acceder al edificio. / No puede obviarse que en el
interior del edificio se encuentran bases de datos de cardcter personal, ordenadores, maquinaria,
etc. (...)"-, tales motivos, decimos, y asi se resolvio y bien se contesta ahora, no son bastantes
para entender que la utilizacion de las videocdmaras en la situacion concreta es adecuada para el
mantenimiento de la seguridad ciudadana y para la ponderacion en el caso concreto entre la finalidad
pretendida y la posible afectacion a los derechos.

Por su vaguedad o falta de precision, reducida ésta en la solicitud inicial a la mera referencia a la
finalidad legal de garantia de la seguridad ciudadana y en los sucesivos escritos completada con la
referencia a unos danos que tampoco se circunstancian. El Ayuntamiento no explica la adecuacion
de la utilizaciéon de videocamaras en el edificio de la solicitud conectandola con la utilizacion de
otros medios de garantia de la seguridad ciudadana ni con el mantenimiento de la seguridad ciuda-
dana en otros edificios. Tampoco explica el Ayuntamiento la relacién entre la existencia de video-
cdmaras en el exterior del edificio para prevenir rotura de cristales y pintadas e intentos de entrada
y la protecciéon de documentos de relevancia custodiados en su interior.

Y porque, en todo caso, en ningin momento se aporto un principio de prueba sobre el hecho alegado
de que el edificio "frecuentemente sufre dafios en sus instalaciones”.
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IV.5. Gestion de las grabaciones de videovigilancia y plazos de conservacion

IV.5.1. Resultados

Administracion Gestion de grabaciones y plazos

Departamento de Seguri- Protocolo interno que establece a disposicién y custodia

dad de Gobierno vasco de qué unidad u 6rgano interno quedan las grabaciones:
Se dispone de protocolo y las autorizaciones determinan
la unidad policial o administrativa encargada de la cus-
todia material de las grabaciones.

— Plazos: No se establecen plazos minimos, y si se esta-
blecen plazos maximos segin marco regulador (1 mes
por proteccién de datos; 3 meses segun LO 7/21; trafico
1 mes; 1 mes para instalacién fija en vias publicas por
seguridad ciudadana segun criterio acordado por la Co-
misiéon Videovigilancia y Libertades.

— Disciplina de trafico: plazo de 1 mes de conservacién.

— Céamaras moéviles con fines de seguridad ciudadana: El
plazo maximo previsto en ley es 1 mes prorrogable por
otro. En la practica la autorizacion se reduce al plazo de
tiempo que dure el evento concreto o resulte de interés
policial respecto del peligro para seguridad publica, sin
superar el plazo establecido en la ley.

— Sin perjuicio de los plazos maximos de conservacion de
las grabaciones, dicho mantenimiento se ve modulado
en determinados dmbitos para mayor garantia de los de-
rechos de la ciudadania, como por ejemplo el criterio
acordado por la CVL de limitar a 1 mes el plazo maximo
para la conservacién de las imagenes concernientes a la
videovigilancia de vias publicas. Mas alla de plazos ma-
ximos (salvo relacionadas con infracciones penales o ad-
ministrativas graves o muy graves en materia de seguri-
dad publica, sujetas a una investigacion policial en curso
o con un procedimiento judicial o administrativo abierto),
el mantenimiento de las imagenes se ve condicionado
por la capacidad de almacenaje de los dispositivos téc-
nicos.
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Administracion

Ayuntamiento de
Vitoria-Gasteiz

Ayuntamiento de Bilbao

Ayuntamiento de
Donostia/San Sebastian

Ayuntamiento de Barakaldo
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Gestion de grabaciones y plazos

Protocolo interno que establece a disposicién y custodia
de qué unidad u 6rgano interno quedan las grabaciones:
se dispone de protocolo de gestion y la unidad u érgano
de gestion es el departamento de seguridad ciudadana.
Plazo de conservacién minimo: no.

Plazo maximo: 1 mes con caracter general. En materia
de disciplina de trafico, conservacion indefinida.

Protocolo interno que establece a disposicidon y custodia
de qué unidad u 6rgano interno quedan las grabaciones:
se dispone de protocolo y la unidad u érgano interno de
gestion es el laboratorio de audiovisuales de la Policia
Municipal.

Se establece plazo minimo de conservacién.

Plazos maximos: Camaras instaladas en edificios, el
plazo es de 1 mes; en el caso de las cAmaras de trafico
y de control de acceso de vehiculos al Casco Viejo 15
dias, conservadas en el Area de Movilidad y Sostenibili-
dad, transcurrido ese plazo, las nuevas grabaciones se
realizan sobre las anteriores. En el caso de las grabacio-
nes realizadas por cdmaras utilizadas por Seguridad Ciu-
dadana, se aplica lo establecido en cada una de las au-
torizaciones emitidas para cada una de las instalaciones.
Las cdmaras que no estan bajo el paraguas de esas au-
torizaciones se ajustan al periodo marcado por las cama-
ras si recogidas, dentro de cada una de las instalaciones.
Disciplina de trafico: plazo inferior a 1 mes

Protocolo interno que establece a disposicidon y custodia
de qué unidad u 6rgano interno quedan las grabaciones:
existe protocolo de gestién y érgano gestor guardia o
jefatura municipal.

Se establece plazo minimo de conservacién.

Plazo maximo: 1 mes. En materia de disciplina de trafico
se conservan grabaciones por plazo inferior a 1 mes.
Protocolo interno que establece a disposicidon y custodia
de qué unidad u 6rgano interno quedan las grabaciones:
se dispone de protocolo y el érgano de gestién es la je-
fatura de policia local.

Se establece plazo minimo de conservacién.

Plazo maximo: con caracter general, se establecen en 1
mes. Por disciplina de trafico 1 mes.
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Administracion Gestion de grabaciones y plazos
Ayuntamiento de — Protocolo interno que establece a disposicién y custodia
Portugalete de qué unidad u 6rgano interno quedan las grabaciones:

se dispone de protocolo y el érgano gestor tal y como
figura en las Resoluciones del Gobierno Vasco es Alcal-
dia, Jefe de Policia Local y sus sustitutos en periodo de
ausencia.

— Se establece plazo minimo de conservacion.

— Plazo méaximo de conservacién: 1 mes. En materia de
disciplina de trafico se conservan grabaciones por plazo
inferior a 1 mes.

Ayuntamiento de Getxo — Protocolo interno que establece a disposicién y custodia
de qué unidad u 6rgano interno quedan las grabaciones:
se dispone de protocolo y es la jefatura de policia local
el érgano gestor.

— Se establece plazo minimo de conservacion.
— Plazo méaximo de conservacién: 1 mes con caracter ge-
neral, incluida disciplina de trafico

Ayuntamiento de Basauri — Protocolo interno que establece a disposicién y custodia
de qué unidad u 6rgano interno quedan las grabaciones:
se dispone de protocolo y el érgano gestor es la jefatura
de policia local

— Se establece plazo minimo de conservacion.
— Plazo maximo de conservaciéon: 1 mes.

Ayuntamiento de Errenteria Protocolo interno que establece a disposicidon y custodia
de qué unidad u 6rgano interno quedan las grabaciones:
se dispone de protocolo y el érgano gestor es la jefatura
de policia local

— Se establece plazo minimo de conservacion.

— Plazo maximo de conservacion: 1 mes con caracter ge-

neral, incluida disciplina de trafico.

Ayuntamiento de Tolosa — Protocolo interno que establece a disposicién y custodia

de qué unidad u 6rgano interno quedan las grabaciones:
Se dispone de protocolo y el érgano gestor es la policia
municipal, sin concrecién de la unidad.

— Se establece plazo minimo de conservacion.

— Plazo maximo de conservacién: 8 dias en funciéon de la
capacidad del disco duro. Plazo inferior a 1 mes por dis-
ciplina de tréfico.
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Administracion
Ayuntamiento de Irun

Ayuntamiento de
Llodio-Laudio

Ayuntamiento de
Zumarraga

Ayuntamiento de Eibar

Ayuntamiento de Ermua
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Gestion de grabaciones y plazos
Protocolo interno que establece a disposicién y custodia
de qué unidad u 6rgano interno quedan las grabaciones:
se dispone de protocolo y el érgano gestor es la jefatura
de policia local.
Se establece plazo minimo de conservacién.
Plazo de conservaciéon maximo: 7 dias. Plazo inferior a 1
mes por disciplina de tréafico.

Protocolo interno que establece a disposicidon y custodia
de qué unidad u 6rgano interno quedan las grabaciones:
no se dispone de protocolo que establezca a disposicion
y custodia de qué unidad u érgano interno quedan las
grabaciones.

Se establece plazo minimo de conservacién .

Plazo méaximo de conservacion: 1 mes. Plazo inferior a 1
mes por disciplina de tréafico.

No existe protocolo interno.

No existe plazo minimo de conservacion.

El plazo maximo lo determina la capacidad del sistema
informatico, aproximadamente 10 dias.

Protocolo interno que establece a disposicidon y custodia
de qué unidad u 6rgano interno quedan las grabaciones:
jefatura de policia local.

Existe plazo minimo de conservacion.

Plazo méaximo de conservacién: 1 mes con caracter ge-
neral, incluida disciplina de tréfico.

Se indica la existencia de protocolo interno pero no se
informa de la unidad u 6rgano, sino que se describe el
sistema informatico de gestién.

Se establece plazo minimo de conservacién

Plazo maximo de conservaciéon: 1 mes. Plazo inferior a 1
mes por disciplina de tréafico.
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IV.5.2. Andlisis y valoracién

Con respecto a la gestidon de grabaciones efectuadas por motivos de seguridad ciu-
dadana y plazos de gestién y conservacion, el articulo 8 de la LOVFCS establece:

“1. Las grabaciones serdn destruidas en el plazo maximo de un mes desde su
captacion, salvo que estén relacionadas con infracciones penales o administrati-
vas graves o muy graves en materia de seguridad publica, con una investigacion
policial en curso o con un procedimiento judicial o administrativo abierto.

2. Cualquier persona que por razon del ejercicio de sus funciones tenga acceso a
las grabaciones debera observar la debida reserva, confidencialidad y sigilo en
relacion con las mismas, siéndole de aplicacion, en caso contrario, lo dispuesto
en el articulo 10 de la presente Ley.

3. Se prohibe la cesién o copia de las imdgenes y sonidos obtenidos de confor-
midad con esta Ley, salvo en los supuestos previstos en el apartado 1 de este
articulo.

4. Reglamentariamente la Administracion competente determinara el érgano o
autoridad gubernativa que tendrd a su cargo la custodia de las imdgenes obteni-
das y la responsabilidad sobre su ulterior destino, incluida su inutilizacion o des-
truccion. Dicho drgano sera el competente para resolver sobre las peticiones de
acceso o cancelacion promovidas por los interesados”.

Ademas, el articulo 18.3 de la LO 7/21 dispone:

“(...) 3. Las grabaciones serdn destruidas en el plazo méximo de tres meses desde
su captacion, salvo que estén relacionadas con infracciones penales o adminis-
trativas graves o muy graves en materia de seguridad publica, sujetas a una in-
vestigacion policial en curso o con un procedimiento judicial o administrativo
abierto”.

Es posible observar en las disposiciones citadas como los plazos de conservacioén

difieren aun cuando el objeto de captacién tiene el mismo fin, prevenir la comisién

de delitos, faltas e infracciones relacionados con la seguridad publica.

Se trata de un aspecto que genera inseguridad juridica y que tiene su reflejo en las
contestaciones proporcionadas por las administraciones publicas participantes en el
estudio.

Por ejemplo, el Departamento de Seguridad del Gobierno Vasco refiere distintos pla-

zos de conservacion en funcién de las normas aplicables, 3 meses de acuerdo con
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la LO 7/21 y, sin embargo, se indica la conservaciéon como maximo de 1 mes para
instalacidn fija en vias publicas por seguridad ciudadana segun criterio acordado por
la CVL.

Todas las entidades locales refieren aplicar un plazo maximo de 1 mes de conserva-
cion de imagenes relacionadas con la seguridad ciudadana o incluso inferior en fun-
cion de las caracteristicas técnicas de los dispositivos para grabar y conservar datos.

En cualquier caso, resulta deseable una aclaraciéon y concrecidén de los citados plazos
de conservaciéon desde el punto de vista normativo, lo cual no impide que las propias
policias establezcan igualmente criterios concretos de conservaciéon mediante proto-
colos especificos.

En este sentido, el apartado 4 del articulo 8 de la LOVFCS establece que debe de-
terminarse el 6rgano o autoridad que tendra a su cargo la custodia de las imagenes
obtenidas y la responsabilidad sobre su ulterior destino, incluida su inutilizacién o
destruccién. De las respuestas recibidas al cuestionario, se desprende que practica-
mente la totalidad de las administraciones publicas consultadas disponen de proto-
colos de gestion de grabaciones. En el caso del Departamento de Seguridad del
Gobierno Vasco, se explica que sus propias autorizaciones de instalacion detallan la
unidad policial o administrativa encargada de la custodia material de las grabaciones.

Sin embargo, en el caso de las entidades locales, en la mayoria de las ocasiones se
refiere que no existe un érgano o unidad administrativa especifica encargada de la
gestidon de las grabaciones, y bien se responde que es el area o departamento de
seguridad ciudadana o la jefatura de policia local. Destaca Bilbao, cuyo Ayunta-
miento especifica que la unidad u 6rgano interno de gestién es el laboratorio de
audiovisuales de la policia municipal, lo cual parece una buena practica para mante-
ner la independencia como garantia de custodia y trazabilidad ante supuestos de
puesta a disposicién de terceros legitimados. En otros supuestos, a falta de una
estructura similar al cuerpo de policia de Bilbao, parece aconsejable establecer pro-
tocolos especificos de custodia y conservacién de grabaciones con objeto de garan-
tizar la independencia de las actuaciones policiales, especialmente, de la trazabilidad
de la custodia, ante peticiones de acceso por terceros legitimados y asi evitar la
pérdida o destruccién no autorizada.

De este modo, se podran aportar mas garantias para la protecciéon de los derechos
de la ciudadania en supuestos que afecten al ejercicio de derechos (estableciendo
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plazos minimos y maximos de conservaciéon) y para su puesta a disposicién ante
oérganos judiciales u otras policias, o incluso, de esta institucion.

Por ultimo, cabe destacar que la normativa no establece plazos minimos de conser-
vacion de imagenes, lo cual provoca que, las decisiones de conservacién y en su
caso, puesta a disposicidon de terceros, quede al albur de la tecnologia, porque el
sistema no permite grabar méas tiempo del deseado hasta alcanzar los plazos maxi-
mos, o de decisiones discrecionales del personal interno que, a falta de protocolos
de custodia y trazabilidad, permitirian la destruccidn de imagenes en cualquier mo-
mento.

Asi, se puede pensar en la posibilidad de que un sistema de videovigilancia Unica-
mente permita la grabacién de imagenes durante 48 horas, pasadas las cuales, el
historial grabado se borra con las imagenes captadas y asi sucesivamente, por lo
que, salvo que exista algun tipo de denuncia o infraccién que motive su conservacion
y puesta a disposicién, se destruyan definitivamente las grabaciones de modo auto-
matizado. En este sentido, esta institucidén estima que los protocolos e instrucciones
de gestidon y conservacion de grabaciones deberian establecer reglas claras de cus-
todia y trazabilidad de las imagenes por personal debidamente autorizado que per-
mitan esclarecer cualquier duda sobre la integridad de los videos, y, ademas, para
su puesta a disposicidon de otros érganos internos o externos competentes o legiti-
mados.

Ademas, el acceso a los datos personales de videovigilancia quiza deba atender a
criterios claros sobre el personal autorizado para su tratamiento a tenor de lo previsto
en la normativa de proteccion de datos y en el ENS, como se vera en posteriores
apartados, con objeto de garantizar la seguridad y confidencialidad de la informacion
y también la transparencia, integridad y legalidad de la actuacién de la administra-
cion.

Ciertamente, un uso indebido de las imagenes puede comportar consecuencias juri-
dicas para el personal interno tal y como se prevé en Disposicidon adicional séptima
de la propia LOVFCS:

“1. Se consideraran faltas muy graves en el régimen disciplinario de las Fuerzas
y Cuerpos de Seguridad del Estado, las siguientes infracciones:

a) Alterar o manipular los registros de imagenes y sonidos siempre que no cons-
tituya delito.
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b) Permitir el acceso de personas no autorizadas a las imdgenes y sonidos graba-
dos o utilizar éstos para fines distintos de los previstos legalmente.”

Disposicion que tiene su prevision especifica en el articulo 139 de la LPPV por lo
que, parece recomendable detallar exhaustivamente los protocolos de gestién, con-
servacion y traza de imagenes de videovigilancia durante un plazo minimo por el
personal autorizado exclusivamente, para su uso interno o puesta a disposiciéon de
terceros legitimados en concordancia con lo previsto en el articulo 12 del Decreto
168/98 relativo custodia y conservacidon de imagenes.

IV.6. Principio de informacién

IV.6.1. Resultados

Administracion

Departamento de Seguridad
de Gobierno vasco

Ayuntamiento de
Vitoria-Gasteiz

Ayuntamiento de Bilbao

Ayuntamiento de

Donostia/San Sebastian

Ayuntamiento de Barakaldo
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Principio de informacién (medios y canales)

Se utilizan carteles de proteccién de datos y de seguridad
ciudadana para informar sobre camaras fijas y también se
utilizan carteles para advertir sobre existencia de cdmaras
moéviles y también mediante distintivos visibles en unifor-
mes, vehiculos, o lugar de ubicacién del dispositivo, pero
no mediante paginas web, redes sociales, y canales anélo-
gos.

Se informa mediante ambos tipos de carteleria para avisar
de las cdmaras fijas y se utilizan distintivos visibles en uni-
formes, vehiculos, o lugar de ubicacién del dispositivo para
las cdmaras moéviles, pero no mediante paginas web, redes
sociales, y canales andlogos. También se informa de cé-
maras de regulacién de acceso a casco urbano, pero no
graban.

Se utilizan carteles de fondo azul para cdmaras fijas y mé-
viles. Se disponen carteles informativos para otro tipo de
videovigilancia.

Se utilizan carteles por proteccion de datos y de fondo azul
por seguridad ciudadana. Sobre cdmaras moéviles (drones,
baculos) se informa con carteles azules.

Carteles de fondo azul por seguridad ciudadana
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Administracion Principio de informacion (medios y canales)
Ayuntamiento de Portuga- Carteles de ambos tipos por protecciéon de datos y seguri-
lete dad ciudadana.

Ayuntamiento de Getxo Carteles informativos de protecciéon de datos y de seguri-

dad ciudadana.

Ayuntamiento de Basauri Carteles informativos de proteccion de datos y de seguri-
dad ciudadana.
Se utilizan distintivos visibles para informar sobre graba-
cion mediante camaras en uniformes.

Ayuntamiento de Errenteria Ambos tipos de carteleria en funcién de las finalidades per-
seguidas, de proteccion de datos y de fondo azul por se-
guridad ciudadana.

Ayuntamiento de Tolosa Carteles de fondo azul por seguridad ciudadana y se in-
forma con carteles al efecto en instalaciones y recintos
municipales.

Ayuntamiento de Irun Carteles de fondo azul por seguridad ciudadana.

Ayuntamiento de Ambos tipos de carteleria en funcién de las finalidades per-

Llodio-Laudio seguidas, de protecciéon de datos y de fondo azul por se-

guridad ciudadana.

Ayuntamiento de Zumarraga Ambos tipos de carteleria en funcién de las finalidades per-
seguidas, de proteccion de datos y de fondo azul por se-
guridad ciudadana.

Ayuntamiento de Eibar Ambos tipos de carteleria en funcién de las finalidades per-
seguidas, de proteccion de datos y de fondo azul por se-
guridad ciudadana.

Ayuntamiento de Ermua Camaras fijas: Carteles informativos de fondo amarillo o
similar por proteccién de datos.
Cémaras moéviles: Se informa mediante distintivos visibles
en uniformes, vehiculos, o lugar de ubicacién del disposi-
tivo y a través de paginas web, redes sociales, y canales
analogos.
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IV.6.2. Andlisis y valoracion

Las modalidades reguladas de publicidad e informacién que se debe aportar a la
ciudadania concernientes a la existencia de sistemas de videovigilancia no siempre
establecen adecuadamente el alcance y contexto de la misma.

En materia de videovigilancia con fines de seguridad ciudadana, la LOVFCS esta-
blece que la ciudadania debe ser informada “de manera clara y permanente de la
existencia de videocamaras fijas, sin especificar su emplazamiento, y de la autoridad
responsable” (articulo 9), ademas, en el ambito territorial de Euskadi, el Decreto
168/98 regula en idénticos términos la citada obligacion (articulo 8), si bien se anade
en el apartado 2, que “cuando lo aconsejen razones de interés publico apreciadas
por el 6rgano competente se podra publicar en el Boletin Oficial del Pais Vasco un
extracto de la resolucion autorizante conteniendo la fecha de autorizacion y su plazo
de vigencia, la localizacion genérica de los lugares observados sin especificar el em-
plazamiento de las camaras, asi como el 6rgano y autoridad de custodia y resolucion
de las peticiones de acceso y cancelacion”. Féormula que, en ciertos supuestos y en
aras de ese interés publico aludido, podria complementar la falta de regulaciéon es-
pecifica, si bien este Ararteko no ha detectado en boletines oficiales ninguna publi-
cacion al respecto.

El articulo 16.5 LO 7/2021 también indica que “Los ciudadanos seran informados
de manera clara y permanente de la existencia de estas videocdmaras fijas, sin es-
pecificar su emplazamiento, asi como de la autoridad responsable del tratamiento
ante la que poder ejercer sus derechos” pero se enmarca en el precepto relativo a
instalaciones fijas.

Ademads, la Orden de 15 de abril de 2011, del Consejero de Interior del Gobierno
Vasco, por la que se establece el contenido y disefio de los carteles informativos de
la instalacién y uso de instalaciones fijas por la Policia del Pais Vasco desarrolla los
preceptos anteriormente citados y regula las caracteristicas de los carteles que de-
ben advertir sobre la videovigilancia efectuada por la policia de Euskadi en vias y
espacios publicos.

Resulta destacable que la orden mencionada, hace referencia al modo de informar
cuando se realice la videovigilancia mediante instalaciones fijas. Cabe indicar que la
fundamentacién de la norma se basa en los criterios adoptados por la CVL, que, en
sesiéon de 7 de octubre de 2009, establecié que la informacién al publico “se debe
de producir mediante la colocacion de carteles informativos instalados de una
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manera clara, visible y permanente de manera que avisen al publico de que se entra
en una zona videovigilada. Estos carteles deben de ser de un numero suficiente de
modo que el publico pueda verlos, acceda desde donde acceda, y esté informado en
todo momento de que pasa por una zona videovigilada”.

Con caracter general, de acuerdo con las respuestas aportadas por las administra-
ciones participantes del estudio, parece cumplirse el deber de informar ante la exis-
tencia de instalaciones fijas de videovigilancia dado que se reconoce la existencia y
colocacién de carteles de fondo azul con las caracteristicas establecidas en la Orden
de 15 de abril de 2011 del Consejero de Interior de Gobierno Vasco. En el supuesto
del Ayuntamiento de Zumarraga, se refiere la existencia de carteles de fondo azul
por seguridad ciudadana si bien ha reportado anteriormente que no se utilizan con
ese fin ni disponen de autorizacién al efecto.

La orden citada, como se ha expuesto, Unicamente refiere al deber de informar sobre
instalaciones fijas, aspecto este que deja fuera del &mbito de aplicacion a los dispo-
sitivos moviles, por lo que parece conveniente una revision y actualizacién de la
disposicion.

En cualquier caso, parece recomendable que las administraciones vascas revisen los
carteles utilizados y colocados periédicamente, dado que deben informar sobre la
autoridad responsable de la instalacién a efectos de que la ciudadania pueda ejercer
sus derechos.

El deber de informar establecido en la normativa y conforme al criterio formulado
por la CVL parece complicado de cumplir cuando se utilizan dispositivos moviles
como los reportados por las administraciones participantes en el estudio. Evidente-
mente, existe un vacio legal que no establece el modo de informar a la ciudadania
sobre el uso y captacidén de imagenes mediante cdAmaras méviles utilizadas por mo-
tivos de seguridad ciudadana, y ello conlleva una inseguridad juridica dado que cada
cuerpo elige el modo y medio para informar, o en muchos supuestos, no se informa.

Es indiscutible la necesidad de disponer de una regulaciéon especifica sobre el deber
de informar a la ciudadania acerca del uso de dispositivos moéviles como los repor-
tados por las distintas administraciones cuando se utilizan en uniformes policiales,
mediante drones o baculos portétiles, entre otros ejemplos.
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En cualquier caso, a falta de regulacidén, resulta deseable resolver esta cuestion en
aras de garantizar el derecho de informacién de la ciudadania sobre el tratamiento y
captacion de sus datos personales con caracter previo. En este sentido, el desarrollo
de protocolos o instrucciones internas que aborden el principio de informacién como
un aspecto ineludible a desarrollar y garantizar, constituye una medida factible, en
opinién del Ararteko, para cumplir con el deber de informar sobre la captaciéon y
tratamiento de imagenes de la ciudadania mediante dispositivos moéviles dado que,
en la préactica, son sistemas que pueden producir mayores afecciones al derecho al
honor, a la propia imagen y a la intimidad de las personas.

Existen supuestos de urgencia, que quizd no cabe prever con antelacién, sin em-
bargo, en la mayoria de los casos de usos reportados ante la celebracién de eventos
masivos, parece plausible articular medios para informar a la ciudadania con caracter
previo o en su defecto, para la creaciéon de disposiciones internas que permitan a la
ciudadania conocer el responsable y contexto o naturaleza de la captacién, y espe-
cialmente los motivos que concurren ante un peligro concreto o evento concreto tal
y como se dispone en el articulo 6.4 de la LOVFCS y en el articulo 17.1 de la LO
7/2021.

Por otro lado, la publicaciéon de actividades de tratamiento de datos personales por
motivos de videovigilancia es una obligacién, pero también un adecuado modo de
informar a la ciudadania sobre el objetivo pretendido, fines y legitimacién. Los as-
pectos relativos a las obligaciones en materia de proteccién de datos se analizan en
el apartado relativo a “obligaciones de protecciéon de datos” del presente estudio.

Por ultimo, cabe sefalar que, la omisién del deber de informar a la persona interesada
acerca del tratamiento de sus datos de cardcter personal conforme a lo dispuesto
en la LO 7/21 puede comportar una infraccién muy grave (articulo 58.f), y eviden-
temente la captacion de imagenes resulta un tratamiento de datos de caracter per-
sonal.

58_ESTUDIOS


https://www.boe.es/buscar/act.php?id=BOE-A-1997-17574#a6
https://www.boe.es/buscar/act.php?id=BOE-A-2021-8806#a1-9
https://www.boe.es/buscar/act.php?id=BOE-A-2021-8806#a1-9
https://www.boe.es/buscar/act.php?id=BOE-A-2021-8806#a5-10

ararteko

VIDEOVIGILANCIA POR SEGURIDAD CIUDADANA EN EL AMBITO PUBLICO DE EUSKADI

IV.7. Ejercicio y atencion de derechos de la ciudadania

IV.7.1. Resultados

Administracion

Departamento de Seguridad
de Gobierno vasco

Ayuntamiento de
Vitoria-Gasteiz

Ayuntamiento de Bilbao

Ayuntamiento de
Donostia/San Sebastian

Ayuntamiento de Barakaldo

Ayuntamiento de
Portugalete

Ejercicio y atencion de derechos

La unidad u 6rgano interno encargado de atender el ejerci-
cio de derechos relacionados con las grabaciones (como
acceso o supresién) es:

VCS para videovigilancia gestién policial; asi como el co-
rrespondiente 6rgano responsable (Direccién) cuando dis-
pone de una actividad de tratamiento de videovigilancia
Organo responsable de cada actividad de tratamiento de
videovigilancia:

- Viceconsejeria Seguridad para videovigilancia de gestidn
de la Ertzaintza y sus instalaciones;

- Direccién de Trafico en su ambito.

Se dispone de un protocolo o procedimiento de atencién
de derechos relacionado con las grabaciones.

Unidad u érgano interno encargado de atender el ejercicio
de derechos: La jefatura de la policia local. Disponen de
protocolo.

Unidad u 6rgano interno encargado de atender el ejercicio
de derechos: Las Direcciones de las unidades responsables
del tratamiento de los datos: Direcciéon de Presupuestos
(cdmaras en edificios), Direccién de Policia Municipal (ca-
maras de Seguridad Ciudadana) y Direccién de Movilidad y
Sostenibilidad (camaras de tréafico).

Se dispone de un protocolo o procedimiento de atencién
de derechos relacionado con las grabaciones.

Unidad u 6rgano interno encargado de atender el ejercicio
de derechos: jefatura de la policia local.
Se dispone de protocolo de atencién de derechos.

Unidad u érgano interno encargado de atender el ejercicio
de derechos: jefatura de la policia local.
Se dispone de protocolo de atencién de derechos.

La unidad u 6rgano interno encargado de atender el ejerci-
cio de derechos relacionados con las grabaciones (como
acceso o supresion) es Alcaldia - para los Derechos de ac-
ceso y cancelacién.

Se dispone de protocolo de atencién de derechos.
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Administracion

Ayuntamiento de Getxo

Ayuntamiento de Basauri

Ayuntamiento de Errenteria

Ayuntamiento de Tolosa

Ayuntamiento de Irun

Ayuntamiento de

Llodio-Laudio

Ayuntamiento de Zumarraga

Ayuntamiento de Eibar

Ayuntamiento de Ermua
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Ejercicio y atencion de derechos

Unidad u 6rgano interno encargado de atender el ejercicio
de derechos: Delegada de proteccion de datos del ayunta-
miento.

Se dispone de protocolo de atencién de derechos.

Unidad u érgano interno encargado de atender el ejercicio
de derechos: Se encarga la jefatura, direccidon o responsa-
ble del area que dispone de los medios de grabacién y de
cuya instalaciéon es responsable.

Se dispone de protocolo de atencién de derechos.

Unidad u érgano interno encargado de atender el ejercicio
de derechos: jefatura de la policia local.
Se dispone de protocolo de atencién de derechos.

Unidad u 6rgano interno encargado de atender el ejercicio
de derechos: jefatura de la policia local.
Se dispone de protocolo de atencién de derechos.

Unidad u érgano interno encargado de atender el ejercicio
de derechos: jefatura de la policia local.
Se dispone de protocolo de atencién de derechos.

Unidad u 6rgano interno encargado de atender el ejercicio
de derechos: jefatura de la policia local.
Se dispone de protocolo de atencién de derechos.

Unidad u érgano interno encargado de atender el ejercicio
de derechos: jefatura de la policia local.
Se dispone de protocolo de atencién de derechos.

Unidad u érgano interno encargado de atender el ejercicio
de derechos: jefatura de la policia local.
Se dispone de protocolo de atencién de derechos.

Unidad u 6rgano interno encargado de atender el ejercicio
de derechos: jefatura de la policia local.
Se dispone de protocolo de atencién de derechos.
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IV.7.2. Andlisis y valoracién

Las disposiciones en materia de videovigilancia regulan los derechos de la ciudadania
para acceder y, en su caso, cancelar las imagenes de videovigilancia efectuadas por
motivos de seguridad ciudadana. De igual modo, la legislacion establece de qué
modo y qué criterios han de observar las administraciones a la hora de atender el
ejercicio de los citados derechos.

Asi, el articulo 9.2 de la LOVFCS establece:

“Toda persona interesada podra ejercer los derechos de acceso y cancelacion de
las grabaciones en que razonablemente considere que figura. No obstante, el ejer-
cicio de estos derechos podra ser denegado por quien custodie las imagenes y
sonidos, en funcion de los peligros que pudieran derivarse para la defensa del
Estado, la seguridad publica, la proteccion de los derechos y libertades de terceros
o las necesidades de las investigaciones que se estén realizando”.

El articulo 15 del Decreto 168/98 amplia las condiciones para solicitar los derechos
de acceso y cancelacion, y los criterios de atencidon de estos. Cabe destacar que, se
regulan los motivos para su posible denegacidn, el plazo de atencién (1 mes) y que
mediante “Orden del Consejero de Interior se desarrollarad el procedimiento y las
modalidades en las que se hagan efectivos los derechos de acceso y cancelacion”,
disposicion que no se ha aprobado hasta la actualidad.

Asimismo, el articulo 20 de la LO 7/21 regula las condiciones generales de ejercicio
de los derechos de las personas interesadas y, por lo tanto, abarca igualmente la
posibilidad de ejercicio de derechos sobre las grabaciones de videovigilancia. Cabe
destacar que, la citada norma regula el modo y atencién del derecho de acceso con
mayor detalle y también los derechos de rectificaciéon, supresién, limitacién y supre-
sion, por lo que desaparece el derecho de cancelacion.

Con respecto a las respuestas aportadas por las administraciones publicas partici-
pantes, cabe destacar en primer lugar que, practicamente todas las administraciones
publicas participantes refieren que disponen de protocolos o procedimientos de aten-
cion de derechos de la ciudadania en relaciéon con los tratamientos de datos relacio-
nados con la videovigilancia. Aspecto que se considera positivo si bien se desconoce
el grado de despliegue interno de los citados protocolos y su coherencia con los
distintos supuestos de la videovigilancia. En este sentido, se ha de diferenciar los
derechos de acceso y supresion de datos comprensivos de datos personales objeto
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de tratamiento de acuerdo con fines de preservar la seguridad de instalaciones, bie-
nes y personas, de aquellos tratamientos cuyo objeto tiene como fin la seguridad
ciudadana, puesto que las normas relativas a la videovigilancia por seguridad ciuda-
dana tienen sus particularidades.

Cabe advertir que las normas actuales en proteccion de datos y también la LO
7/2021 regulan nuevos derechos que pueden ser ejercidos por la ciudadania que no
se contemplan en las disposiciones de 1997 y 1998. En concreto, en la actualidad,
la ciudadania puede ejercer, en relacién con la videovigilancia de seguridad ciuda-
dana, el derecho de acceso, pero también de rectificaciéon, limitaciéon o el de supre-
sién, que no se prevén en las disposiciones anteriores. Aspecto normativo funda-
mental a tener en cuenta para que los protocolos desarrollados por las
administraciones publicas respondan a la realidad juridica de los derechos de la ciu-
dadania.

Por otro lado, destaca que las administraciones atribuyen la gestién y atencion de
derechos de la ciudadania a distintos érganos internos y en funcion del tipo de sis-
tema de videovigilancia y objeto de control o proteccién. En algunos supuestos, son
distintas areas o direcciones municipales las responsables de atencién de derechos
en funcion de si se trata de camaras de instalaciones municipales, de seguridad
ciudadana o carretera (Ayuntamiento de Bilbao). En otros, es directamente la per-
sona delegada de proteccidn de datos la figura que atenderia el ejercicio de derechos.

En el caso del Departamento de Seguridad de Gobierno Vasco, se indica que es cada
6rgano diferenciado segun las actividades de tratamiento definidas, el que responde,
bien la Viceconsejeria Seguridad en materia de gestién policial o de videovigilancia
de gestidon de la Ertzaintza y sus instalaciones, bien la Direccion de Trafico en su
ambito de control y competencia.

En este sentido, tal y como se sefala posteriormente, en el registro de actividades
del Gobierno Vasco'® no existe una actividad de tratamiento de datos personales en
materia de videovigilancia con fines de seguridad ciudadana bajo titularidad del De-
partamento de Seguridad de Gobierno Vasco por lo que se desconoce el 6rgano ante
el cual ejercer los derechos al efecto.

8 https://www.euskadi.eus/web01-aprat/es/ac34aRatWebWar/control/arbol?locale = es.
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Sin embargo, en la pagina web bajo el dominio de internet Ertzaintza.euskadi.eus'®
si que se define una actividad de tratamiento denominada videovigilancia cuya res-
ponsabilidad se atribuye a la VCS, y que refiere como lugar de ejercicio de derechos
el Centro de Elaboracién de Datos de la Policia de Euskadi (CEDPE) en Erandio y se
ofrece una direccién de correo electréonico para atender el ejercicio de derechos: dpd-
dbo@ertzaintza.eus.

Parece recomendable unificar criterios con respecto a la atencién de derechos en
materia de videovigilancia que permita a la ciudadania discernir si se deben plantear
ante la persona delegada de proteccién de datos de la CAE, como se contempla para
el resto de las actividades de tratamiento de titularidad de la VCS que figuran en el
registro del Gobierno, o bien es preciso acudir a la persona delegada de proteccién
de datos de la Ertzaintza.

De manera proactiva y positiva, la pagina web® de la delegada de proteccion de
datos, unidad adscrita organicamente a la Viceconsejeria de Régimen Juridico del
Departamento de Gobernanza Publica y Autogobierno, ofrece informacioén especifica
sobre videovigilancia?' y medios para ejercer los derechos y en concreto, aspectos
particulares aplicables a los tratamientos realizados por la Ertzaintza®?, pero, en la
practica, no se distingue adecuadamente el 6rgano competente ante el cual ejercer
derechos en el ambito de la videovigilancia y en funcién de las finalidades persegui-
das por la administracion..

En opinién del Ararteko, resulta fundamental conocer y distinguir las normas y dis-
posiciones aplicables a cada supuesto de ejercicio y atencién de derechos, dado que
los plazos de conservaciéon pueden ser diferentes y los limites al acceso y supresion
igualmente diversos en funcién de la finalidad del tratamiento. Asi, en materia de
seguridad ciudadana existe un régimen especial de atencién de derechos relativos a
videovigilancia que difiere del régimen establecido en la normativa de proteccidén
datos.

9 https://www.ertzaintza.euskadi.eus/Ifr/web/ertzaintza/protecci%C3 %B3n-de-datos-de-
car%C3%A1cter-personal
https://www.euskadi.eus/gobierno-vasco/delegada-proteccion-datos/inicio/.
https://www.euskadi.eus/tratamiento-de-datos-de-las-camaras-de-videovigilancia/webO1-a2da-
tuba/es/.

https://www.euskadi.eus/ejercicio-derechos-ante-ertzaintza/web01-a2datuba/es/.
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IV.8. Obligaciones basicas de proteccion de datos

IV.8.1. Resultados

Administracion

Departamento de Seguridad
de Gobierno vasco

Ayuntamiento de
Vitoria-Gasteiz

Ayuntamiento de Bilbao

Ayuntamiento de
Donostia/San Sebastian

Ayuntamiento de Barakaldo
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Ejercicio y atencion de derechos

Se dispone de actividades de tratamiento creadas para legiti-
mar el tratamiento y publicadas en el portal de transparencia.
Licitud: seguridad ciudadana, preservar seguridad de instala-
ciones bienes y personas en base a interés legitimo y disciplina
de tréfico.

Se prevé la cesién de datos a otras policias y 6rganos judicia-
les.

Se dispone de actividades de tratamiento, pero no publicadas
en el portal de transparencia.

Licitud: Interés legitimo, seguridad ciudadana y disciplina de
tréfico.

Se prevé cesidon a policias y 6rganos judiciales.

Se dispone de actividades de tratamiento creadas para legiti-
mar el tratamiento y publicadas en el portal de transparencia.
Licitud: seguridad ciudadana, preservar seguridad de instala-
ciones bienes y personas en base a interés legitimo y disciplina
de tréfico.

Se prevé la cesiéon de datos a otras policias y érganos judicia-
les.

Refieren que se han creado varias en funciéon de los fines per-
seguidos (seguridad ciudadana, disciplina de trafico, proteccion
de bienes e instalaciones, etc.) y que no se encuentran publi-
cadas en el portal de transparencia.

Licitud: Interés legitimo, seguridad ciudadana, disciplina de tra-
fico.

Cesiones a 6rganos judiciales y otras policias (en la actividad
de tratamiento no se contempla).

No disponen de actividades de tratamiento de datos creadas
pero posteriormente refieren que si se encuentran publicadas
en el portal de transparencia.

Licitud: seguridad ciudadana, disciplina de trafico.

Se prevé cesion a policias y 6rganos judiciales, es correcto
también en la actividad de tratamiento.
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Administracion

Ayuntamiento de Portugalete

Ayuntamiento de Getxo

Ayuntamiento de Basauri

Ayuntamiento de Errenteria

Ayuntamiento de Tolosa

Ayuntamiento de Irun

Ayuntamiento de
Llodio-Laudio

Ejercicio y atencion de derechos
Se han creado varias actividades en funcién de los fines perse-
guidos (seguridad ciudadana, disciplina de trafico, proteccién
de bienes e instalaciones, etc.)
Licitud: Interés legitimo, seguridad ciudadana, disciplina de tra-
fico.
Cesiones a érganos judiciales y otras policias.

Refieren la creacion de distintas actividades en funcién de las
finalidades (seguridad ciudadana, disciplina de tréafico, protec-
cién de bienes e instalaciones, etc.) y que se encuentran publi-
cadas en el portal de transparencia.

Cesiones: érganos judiciales y también otras policias.

Se dispone de actividades de tratamiento, pero no publicadas
en el portal de transparencia.

Licitud: Interés legitimo, seguridad ciudadana.

Cesiones a érganos judiciales y otras policias.

No se han creado actividades de tratamiento de datos ni se han
publicado en el portal de transparencia.

Licitud: interés legitimo, seguridad ciudadana y disciplina de
tréfico.

Cesiones a érganos judiciales y otras policias.

No se han creado actividades de tratamiento ni se han publi-
cado en el portal de transparencia.

Licitud: interés legitimo y disciplina de tréafico.

Cesiones a 6rganos judiciales.

Se han creado actividades y figuran en el portal de transparen-
cia

Licitud: interés legitimo, seguridad ciudadana y disciplina de
tréfico.

Cesiones a 6rganos judiciales y otras policias.

Refieren que no hay actividades de tratamiento y que no se
encuentran en el portal de transparencia.

Licitud: interés legitimo, seguridad ciudadana, (no disciplina de
tréfico).

Se diferencia plazo (1 mes en el &mbito de seguridad por pro-
teccion de datos. 3 meses por prevencion, deteccion, investi-
gacioén y enjuiciamiento de infracciones penales.)
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Administracion

Ayuntamiento de Zumarraga

Ejercicio y atencion de derechos

Cesiones contempladas a érganos judiciales y otras policias.

Se dispone de actividad de tratamiento, pero no publicada en
el portal de transparencia.

En materia de proteccion de datos si se sefala que la base
juridica del tratamiento es seguridad ciudadana, pero, sin em-
bargo, no se contempla en la pregunta relativa a las finalidades

de la videovigilancia.
— Se prevé la cesién a érganos judiciales.

Ayuntamiento de Eibar — Se dispone de actividad de tratamiento, pero no publicada en

el portal de transparencia.
— Licitud: interés legitimo, disciplina de tréafico.

— Se prevé la cesién a 6rganos judiciales y otras administraciones

competentes.

Ayuntamiento de Ermua — Se dispone de actividad de tratamiento, pero no publicada en

el portal de transparencia.
— Licitud: interés legitimo, disciplina de tréfico.

— Se prevé la cesién a 6rganos judiciales y otras administraciones

competentes.

IV.8.2. Andlisis y valoracién

La normativa de proteccidon de datos en vigor (articulo 30 RGPD y 31 LOPDGDD)
establece la obligacion de crear registros de actividades de tratamiento de datos

personales que definan la estructura, finalidades y licitud, entre otros aspectos, de
los tratamientos de datos personales que efectien los responsables de la recogida
de datos.

En el dmbito del sector publico, ademas, las actividades de tratamiento creadas
deben publicarse en los portales de transparencia correspondientes de acuerdo con
el articulo 6 bis de la LTBG.

De acuerdo con las respuestas aportadas, en la mayoria de los casos no se han
creado actividades de tratamiento con fines de preservar la seguridad de instalacio-
nes, bienes y personas. Es decir, o bien no existen o se indica que la licitud encaja
en algun fin de interés publico como la seguridad ciudadana.
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El Ararteko estima que en determinados supuestos, la base juridica habilitante para
tratar datos puede ser el interés legitimo para preservar la seguridad de algunas
instalaciones o bienes a tenor del articulo 22.1 LOPDGDD, como pueden ser edificios
que simplemente se destinan a la prestacidon de servicios publicos en los que dificil-
mente puede concurrir un peligro real y efectivo para la seguridad ciudadana o el
objeto de control es el propio bien o instalacién como escaleras mecanicas, algunos
recintos deportivos, edificios culturales, oficinas, aparcamientos de bicis o interiores

de algunos elementos.

En este sentido, parece recomendable crear actividades de tratamiento de datos
personales diferenciadas en funcién del objeto de control y las normas habilitantes,
0 bien proteccidon de datos o bien fines de seguridad ciudadana.

Con respecto a las actividades de tratamiento en materia de videovigilancia, cabe
destacar que el Departamento de Seguridad de Gobierno Vasco refiere que ha creado
actividades de tratamiento legitimadoras de la videovigilancia y que se encuentran
publicadas en el Portal de Transparencia de la administracién. Sin embargo, de la
consulta efectuada por esta institucién al citado registro®® no se ha podido detectar
una actividad de tratamiento denominada videovigilancia con fines de seguridad ciu-
dadana. Sin embargo, si existe una actividad de tratamiento relativa a videovigilancia
de trafico creada y publicada en el Portal de Transparencia bajo la dependencia de
la Direccién de Trafico del departamento.

Ciertamente, en otra pagina web denominada ertzaintza.euskadi.eus®* se han en-

contrado descritas actividades de tratamiento de datos personales, entre las cuales
figura una relativa a videovigilancia con la finalidad declarada de “Tramitar y gestio-
nar las solicitudes, actuaciones y procedimientos relacionados con el régimen de
autorizacion y utilizacion de videocamaras por la Policia del Pais Vasco en lugares
publicos,; asi como la gestion de las grabaciones (imagen y sonido) cuya responsa-
bilidad recae en la Viceconsejeria de Seguridad.”

En opinidn del Ararteko, seria deseable unificar criterios que permitan a la ciudadania
conocer en qué concreto registro de actividades figuraran los tratamientos de datos
bajo responsabilidad del Departamento de Seguridad, puesto que, el responsable del
tratamiento es en todos los casos la VCS, también en el supuesto de la videovigi-
lancia.

28 https://www.euskadi.eus/webQ1-aprat/es/ac34aRatWebWar/control/arbol?locale = es.
24 https://www.ertzaintza.euskadi.eus/Ifr/web/ertzaintza/protecci%C3%B3n-de-datos-de-
car%C3%A1cter-personal.
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Con respecto a la finalidad del tratamiento declarada en materia de videovigilancia,
parece desprenderse que Unicamente le corresponde al responsable la mera gestiéon
de grabaciones, y es evidente que la decisién de implantar esos sistemas se toma
por la administraciéon. En este sentido, el Ararteko considera que se deberia detallar
con mas precision el tratamiento de datos en instalaciones, espacios publicos con
fines de seguridad ciudadana, con qué tipo de sistemas fijos y méviles se realiza, y
en este Ultimo supuesto, qué tipo de dispositivos se utilizan. O en su caso, quiza
resultaria oportuno describir més actividades de tratamiento de datos por videovigi-
lancia diferenciadas por tipos de sistemas utilizados, fijos o modviles, espacios publi-
cos o instalaciones publicas, bases juridicas diferenciadas, etc.

Por otro lado, en el apartado denominado videovigilancia del registro de actividades
de Gobierno Vasco se indica que el régimen aplicable es el interés publico y la ley
de seguridad privada, normativa que quizd no cabe aplicar directamente a la admi-
nistracién, y si a una empresa de seguridad privada contratada al efecto para realizar
las labores previstas en el articulo 42 de la Ley 4/2014 de seguridad privada, para
“prevenir” la comisién de infracciones y evitar dainos a las personas o bienes.

En todo caso, se considera que la mera implantacion de sistemas de videovigilancia
con fines de preservar la seguridad de instalaciones, bienes y personas encontraria
su amparo juridico en el interés legitimo de acuerdo con el articulo 22 de la
LOPDGDD cuando el control de acceso y el aseguramiento de su proteccidon no se
realiza por policias.

Logicamente, las policias dispondrian de otra licitud aplicable a la captacién de ima-
genes cuando el fin perseguido se basa en la seguridad ciudadana y control y disci-
plina de trafico.

En cuanto al resto de entidades publicas participantes refieren, en unos casos gue
no disponen de actividades de tratamiento creadas que definan el tratamiento de
datos en materia de videovigilancia o que no se encuentran publicadas en el portal
de transparencia Sin embargo, de la consulta de diversos portales de transparencia
se ha podido constatar que efectivamente se encuentran creadas y publicadas
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(Barakaldo?®, Donostia/San Sebastian?®, Tolosa -no se indica la finalidad relativa a
seguridad ciudadana-?’ y Laudio-Llodio?®).

En Donostia/San Sebastian se han detectado varias actividades de tratamiento de
videovigilancia cuya gestién y finalidad se desconoce a qué érgano interno compe-
ten, se trata de las actividades correspondientes a grabacién de imagenes en el
servicio de acogida nocturna “Gaueko aterpea”, en ascensores o en aparcamientos
de bicis, cuya licitud se encaja en el interés publico (Art 6.1.e) RGPD) pero también
se alude a la Instruccién 1/2006 de la AEPD como base juridica aplicable para aten-
der derechos, por lo que, se entiende que o bien debe aplicarse el interés publico
por seguridad ciudadana o bien el interés legitimo de proteger esos bienes en base
a la normativa de proteccién de datos. De hecho, la entidad local si que dispone de
una actividad relativa a cdmaras por vigilancia policial que correctamente establece
la licitud del tratamiento en la LOVFCS.

En otros supuestos, se traslada a esta institucién que se han creado actividades al
efecto y que se encuentran publicadas por transparencia, pero no se ha podido ve-
rificar su existencia (Portugalete®®). Los Ayuntamientos de Basauri y Ermua refieren
que disponen de actividad de tratamiento en materia de videovigilancia pero que
esta no se encuentra publicada en el portal de transparencia, aspecto que, teniendo
en cuenta los tratamientos de datos mediante cdmaras fijas y méviles que realizan
esas administraciones parece a todas luces mejorable. Igualmente, Vitoria-Gasteiz*®
refiere que la actividad de tratamiento en materia de videovigilancia se ha creado
pero que no se encuentra publicada en el portal de transparencia, sin embargo, esa
administraciéon dispone de una actividad de tratamiento denominada seguridad ciu-
dadana policia por la cual se recaban datos con fines de videovigilancia, es decir,
no existe una actividad de tratamiento diferenciada sino que se subsume con carac-
ter general en actuaciones de seguridad ciudadana efectuadas por la policia munici-
pal como otras como por ejemplo, gestion de programas de educacion vial o de
licencias de taxi. El Ararteko considera deseable que se diferencie el tratamiento en
funcién de los tipos de datos objeto de captacién y normas especificas aplicables al
ambito competencial.

25 https://www.barakaldo.eus/portal/c/document library/get file?uuid =47e224d0-7fb5-4eb9-a040-
8855fd34de14&groupld=10317
https://www.donostia.eus/ataria/es/web/info/politica-de-privacidad#registroTratamiento.

27 https://udala.tolosa.eus/sites/default/files/1Politica% 20de % 20Privacidad % 20y % 20Regis-
1ro%20de % 20Actividades % 20de % 20Tratamiento.pdf.
https://laudio.eus/doc/gardentasuna/Registro Actividades Tratamiento Laudi-

oko Udala vO5 2022.pdf.
https://www.portugalete.org/es-ES/Institucional/Paginas/informacion-adicional.aspx.

30 https://www.vitoria-gasteiz.org/docs/wb021/contenidosEstaticos/adjuntos/es/88/83/88883.pdf.

26

28

29
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El ayuntamiento de Errenteria refiere que no ha creado actividades de tratamiento al
efecto en materia de videovigilancia, lo cual, dada la captaciéon que efectlia de ima-
genes parece una practica mejorable en materia de protecciéon de datos personales
y de transparencia en su vertiente activa.

Por otro lado, los ayuntamientos de Bilbao®', Getxo>? e Irun*® refieren que disponen
de actividades de tratamiento de datos en materia de videovigilancia con distintos
fines y bases de legitimacion y asi se constata positivamente del analisis de los
portales de transparencia de las citadas entidades locales.

En los casos de Zumarraga y Eibar, se dispone de actividad de tratamiento de datos
por videovigilancia, pero no se encuentran publicadas en los portales de transparen-
cia de las citadas entidades locales.

Por otro lado, de las actividades revisadas por esta instituciéon es posible resumir
que, con caracter general, las bases juridicas habilitantes del tratamiento se encuen-
tran correctamente definidas en base a lo previsto en el articulo 6 RGPD y que debe
cohonestarse con las normas aplicables en materia de seguridad ciudadana cuando
el fin perseguido es la seguridad publica. En otros supuestos, quiza deberia reflexio-
narse sobre la conveniencia de diferenciar actividades de tratamiento y licitudes
cuando el fin perseguido es el interés legitimo de preservar la seguridad de instala-
ciones, bienes y personas, en especial cuando la videovigilancia no se realiza por las
policias con objeto de asegurar la proteccién de los edificios e instalaciones publicas
y de sus accesos.

Finalmente, cabe advertir que, en la mayoria de las actividades de tratamiento de
las entidades publicas consultadas, no se define la recogida del dato de voz, por lo
que la tecnologia utilizada quizd no capte sonidos. En caso contrario, pareceria re-
comendable afiadir el dato de voz en la estructura de la actividad de tratamiento
relativa a videovigilancia.

31
32
33

https://www.bilbao.eus/cs/Satellite/transparencia/es/ambitos/el-ayuntamiento/proteccion-de-datos
https://www.getxo.eus/DocsPublic/proteccion datos/castellano/rat ayuntamiento cas 12.pdf.
https://www.irun.org/es/rgpds/399-videovigilancia-instalaciones?idr = 109.
https://www.irun.org/es/rgpds/399-videovigilancia-via-publica?idr=110.
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IV.9. Medidas de seguridad

IV.9.1. Resultados

Administracion

Departamento de Seguri-
dad de Gobierno vasco

Ayuntamiento de Vitoria-
Gasteiz

Ayuntamiento de Bilbao

Ayuntamiento de
Donostia/San Sebastian

Ayuntamiento de Barakaldo

Ayuntamiento de
Portugalete

Ayuntamiento de Getxo

Ayuntamiento de Basauri

Ayuntamiento de Errenteria
Ayuntamiento de Tolosa

Ayuntamiento de Irun
Ayuntamiento de
Llodio-Laudio
Ayuntamiento de

Zumarraga
Ayuntamiento de Eibar

Ayuntamiento de Ermua

Medidas de seguridad

Se aplican segun lo previsto en el ENS.

Medidas técnicas basadas en credenciales de acceso a los
sistemas de custodia.

Se aplican segun lo previsto en el ENS y ademds se realizan
controles de acceso fisicos y légicos basados en niveles de
acceso.

Medidas de seguridad basadas en el ENS y en materia de
proteccion de datos

Se aplican segun lo previsto en el ENS.

Se aplican medidas de acuerdo con las resoluciones del Go-
bierno Vasco.

Se aplican segun lo previsto en el ENS y en materia de pro-
teccioén de datos.

Se aplican las normas relativas a seguridad ciudadana vy la
Orden de Servicio ORGO04 de fecha 6 de agosto de 2021.

Medidas de seguridad basadas en proteccion de datos.
Se aplican segln lo previsto en el ENS.

Medidas de seguridad basadas en el ENS y en materia de
protecciéon de datos.

Medidas de seguridad basadas en el ENS y en materia de
proteccién de datos.

No se han implementado medidas de seguridad especificas.

Medidas de seguridad basadas en el ENS y en materia de
proteccién de datos.

Medidas de seguridad basadas en el ENS.
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IV.9.2. Andlisis y valoracién

En primer lugar, la videovigilancia comporta, con caracter general, un tratamiento
de datos personales de imagen y, en su caso, de voz. Quiza aquellas camaras des-
tinadas a la disciplina de trafico no captan sonidos si bien cabe sefialar que los datos
de matriculas se consideran datos personales de acuerdo con las interpretaciones
de las autoridades de protecciéon de datos.

En cualquier caso, el tratamiento de datos personales de imagen y voz comportan
la necesidad de aplicar medidas de seguridad de acuerdo con lo dispuesto en la
normativa de proteccién de datos. El RGPD introduce el principio de responsabilidad
proactiva que fundamentalmente proporciona un marco y deber para el responsable
del tratamiento de adoptar medidas oportunas, técnicas, organizativas y eficaces a
fin de garantizar la seguridad adecuado al riesgo de los datos tratados.

En concreto el articulo 32 RGPD establece que “Teniendo en cuenta el estado de la
técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines
del tratamiento, asi como riesgos de probabilidad y gravedad variables para los de-
rechos y libertades de las personas fisicas, el responsable y el encargado del trata-
miento aplicaran medidas técnicas y organizativas apropiadas para garantizar un ni-
vel de seguridad adecuado al riesgo”.

El citado articulo parece otorgar un margen de discrecionalidad a los responsables
de tratamiento de datos para adoptar medidas que, en cualquier caso, deben tener
capacidad para demostrar la adoptacién de dichas medidas y de que realmente fun-
cionan.

Como se ya se ha sefalado, en materia de medidas de seguridad, la normativa de
proteccion de datos se remite a lo dispuesto en el ENS cuando se produzcan trata-
mientos de datos por las administraciones publicas tal y como se prevé en la Dispo-
sicion Adicional Primera de la LOPDGDD.

En este punto, cabe destacar que ni la LOVFCS ni el Decreto 168/98 establecen las
concretas medidas de seguridad a aplicar, sino que refieren a aspectos genéricos
sobre la conservaciéon de grabaciones. El Decreto 168/98 simplemente indica que
las resoluciones autorizantes especificaran “las medidas de seguridad a adoptar para
garantizar el respeto de las disposiciones legales vigentes y la preservacion de la
disponibilidad, confidencialidad e integrabilidad de las grabaciones, asi como los oOr-
ganos que hayan de asumir la custodia material y efectiva de dichas grabaciones”.
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Pero nada indica con respecto al encaje con las medidas de seguridad internas de la
organizaciéon y qué medidas especificas han de aplicarse y, en definitiva, co6mo ga-
rantizar la efectiva y correcta disponibilidad, confidencialidad, integridad, adecuada
custodia y destrucciéon y el personal autorizado para su ejecucion.

De este modo, con caracter general, las administraciones publicas deben aplicar
medidas de seguridad reflejadas en el ENS que establece “los principios basicos y
requisitos minimos necesarios para una proteccién adecuada de la informaciéon tra-
tada y los servicios prestados por las entidades de su ambito de aplicacién, con
objeto de asegurar el acceso, la confidencialidad, la integridad, la trazabilidad, la
autenticidad, la disponibilidad y la conservaciéon de los datos, la informacién y los
servicios utilizados por medios electrénicos que gestionen en el ejercicio de sus
competencias” (articulo 1 ENS). Se entiende pues, que se deben aplicar las medidas
de seguridad a toda la informacién y servicios que gestionen en el ejercicio de sus
competencias, por lo que se han de aplicar igualmente a todos los sistemas de cap-
tacion de imagenes y videos independientemente de la finalidad perseguida.

Las medidas previstas en el ENS se han de amoldar a aquellas obligaciones especi-
ficas de proteccion de datos que adicionalmente se regulan en el capitulo IV de la
LO 7/21 cuando el fin perseguido es la prevencién, deteccidn, investigacién y enjui-
ciamiento de infracciones penales y de ejecuciéon de sanciones penales. Por lo tanto,
los responsables de tratamiento de datos personales sobre videovigilancia con los
fines antedichos, deben cumplir aquellos aspectos reflejados en la ley referentes a
la seguridad que se reflejan en el articulo 37, fundamentalmente, sin perder de vista
las previsiones relativas a la creacidén de registros de actividades de tratamiento,
evaluaciones de impacto, consultas previas a la autoridad de control, notificaciones
de brechas de seguridad, etc.

En concreto, el capitulo IV regula aspectos de seguridad que, aparentemente, se
cumple por la mayoria de las entidades publicas participantes en el estudio puesto
que refieren que las medidas adoptadas para gestionar y garantizar la confidenciali-
dad de las grabaciones se basan en lo dispuesto en el ENS y cabe sefalar que el
articulo 37 de la LO 7/21 establece con respecto a la seguridad del tratamiento,
entre otros aspectos:

“Articulo 37. Seguridad del tratamiento.

1. El responsable y el encargado del tratamiento, teniendo en cuenta el estado de
la técnica y los costes de aplicacion, y la naturaleza, el alcance, el contexto y los
fines del tratamiento, asi como los niveles de riesgo para los derechos y libertades
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de las personas fisicas, aplicaran medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado, especialmente en lo relativo al
tratamiento de las categorias de datos personales a las que se refiere el articulo
13. En particular, deberan aplicar a los tratamientos de datos personales las me-
didas incluidas en el Esquema Nacional de Seguridad.

2.(...):".

En cualquier caso, parece recomendable establecer practicas periddicas de evalua-
cion de riesgos con objeto de mantener actualizadas las medidas de seguridad apli-
cadas internamente con fines de garantizar la correcta custodia, trazabilidad, dispo-
nibilidad, integridad y adecuada conservacién y destruccién de las grabaciones.

Finalmente, cabe destacar que el uso de dispositivos privados o personales de cap-
tacion de imagenes pueden comportar un riesgo no deseado para la organizacién,
dado que no es posible aplicar medidas de seguridad adecuadas bajo el ambito y
alcance de las disposiciones internas.

En este sentido, la AEPD ha publicado informes juridicos®* en los cuales recomienda
aplicar medidas de seguridad adecuada al riesgo y advierte sobre la problematica de
utilizar dispositivos no profesionales para captar imagenes y sonidos.

3% https://www.aepd.es/sites/default/files/2019-09/informe-juridico-rgpd-uso-camaras-privadas-por-
la-policia.pdf.
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Conclusiones

La instituciéon del Ararteko tiene como fin primordial defender los derechos y liberta-
des de la ciudadania vasca y garantizar el principio de legalidad de acuerdo con sus
atribuciones previstas en la Ley 3/1985, de 27 de febrero, por la que se crea y
regula la Institucion del Ararteko.

El articulo 9.3 de la CE proclama el principio de legalidad, que también aparece
enunciado en el articulo 9.1 CE, al disponer que “Los ciudadanos y los poderes
publicos estdn sujetos a la Constitucion y al resto del ordenamiento juridico”.

En el principio de legalidad encuentran los poderes publicos al mismo tiempo un
principio de legitimidad, en cuanto su actuacién queda apoyada en un Derecho de-
mocraticamente consentido, y un principio de limitacion formal o juridica, en cuanto
gue su actividad tiene en tal Derecho la frontera de su obrar legitimo. Como ha
afirmado el Tribunal Constitucional en su Sentencia 108/1986, de 29 de julio de
1986 (ECLI:ES:TC:1986:108), el principio de legalidad es un dogma basico del sis-
tema liberal democratico.

El mandato constitucional que atribuye a la policia la mision de proteger el libre
ejercicio de los derechos vy libertades y garantizar la seguridad ciudadana (Art 104
CE) debe cohonestarse con el resto de las normas y principios que legitiman esa
actuacién con objeto de respetar los derechos fundamentales de la ciudadania y, por
lo tanto, mediante una estricta observancia de los limites y garantias establecidas
en las normas.

En este contexto, el cumplimiento de las normas y disposiciones en materia de vi-
deovigilancia devienen fundamentales no sélo motivadas en cumplir el principio de
legalidad, sino también con objeto de aportar una mayor transparencia y confianza
para la ciudadania en la legitimaciéon y proporcionalidad de la actuacion de las poli-
cias.

Del andlisis de los datos efectuados por esta instituciéon en el presente estudio, este
Ararteko conviene en exponer las siguientes conclusiones.
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V.1. Aspectos generales y marco regulatorio

Las administraciones competentes realizan un esfuerzo por proteger la seguridad
ciudadana mediante la utilizacién de medios tecnoldgicos actuales y su conciliacién
con otros derechos fundamentales. De este modo, con caracter general, las entida-
des participantes en el estudio refieren solicitar y obtener la autorizacién previa para
la instalaciéon y uso de camaras de videovigilancia cuando el fin perseguido es la
seguridad ciudadana. Ademas, suelen disponer de procedimientos de atencién de
derechos de la ciudadania en relacién con los tratamientos de datos personales re-
lacionados con la videovigilancia.

Sin embargo, la evolucién tecnoldgica de los sistemas de videovigilancia y su des-
pliegue y uso a través de distintos medios no parece encontrar un correcto acomodo
en la normativa actual por lo que parece necesario reflexionar sobre la necesidad de
crear disposiciones, en el marco regulatorio que corresponda a las administraciones
publicas de Euskadi, que colmen ese vacio legal.

Por ejemplo, la legislacién vigente no define el concepto y los posibles usos de los
dispositivos moviles como drones, baculos o camaras en uniformes de agentes por
lo que, una descripcién de los concretos supuestos de uso y alcance de la captacién
en tiempo y espacio, anticiparian una previa ponderacién de derechos en juego que
cumplan con el principio de proporcionalidad.

Cabe destacar que no siempre se encuentra una correlacién entre el despliegue de
camaras reportado por las administraciones publicas participantes en el estudio y los
indices de conflictividad que se producen en Euskadi. Asi, el nUmero de cadmaras y
tipos de usos reportados (fijas y moviles) quiza obedecen a otros criterios como los
lugares publicos objeto de control, instalaciones, afluencia de personas, trafico, ca-
racteristicas de una localidad, recursos humanos, etc., sin perjuicio de que siempre
debe cumplirse el principio de proporcionalidad y concurrir un razonable riesgo para
la seguridad ciudadana, en el caso de las instalaciones fijas, o un peligro concreto,
en el caso de las camaras mdviles.

Relacionado con lo anterior, las administraciones participantes en el presente estudio
refieren la utilizacién de cdmaras en lugares, instalaciones y bienes en los que, apa-
rentemente, no existe un razonable riesgo para la seguridad ciudadana o un peligro
concreto. Este es el caso de lugares interiores, oficinas, piscinas, bibliotecas, recin-
tos deportivos en los cuales quizd deba optarse por alternativas menos intrusivas o
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lesivas para la intimidad para proteger instalaciones, bienes o personas. (Ver apar-
tado de anélisis y valoracién).

V.2. Finalidades de la videovigilancia y normas habilitantes

Las finalidades perseguidas por la administracién determinan las normas aplicables
y la licitud para la captacidon de imagenes y en su caso, sonidos.

La mayoria de las administraciones publicas participantes en el estudio habilitan en
la seguridad ciudadana la decisién de utilizar la videovigilancia y, como el Ararteko
ha sefialado anteriormente, no siempre resulta preciso acudir a dicho régimen para
legitimar la captacidon de imagenes de personas. En algunos supuestos, incluso, las
administraciones sefialan la legitimacién del tratamiento de imagenes en base a la
dispuesto en la normativa de protecciéon de datos y, sin embargo, recaban autoriza-
ciones para la instalacién de sistemas de videovigilancia por seguridad ciudadana, lo
cual denota una falta de distincién entre las bases de legitimacion aplicables segin
la finalidad de la captacion.

Cuando la finalidad es contribuir a asegurar la convivencia ciudadana, la erradicacién
de la violencia y la utilizacién pacifica de las vias y espacios publicos, asi como de
prevenir la comisiéon de delitos, faltas e infracciones relacionados con la seguridad
publica entonces podra acudirse a la normativa de videovigilancia por seguridad pu-
blica como norma habilitante que legitime la captaciéon de imagenes. Sin embargo,
dicha legitimacién en lugares cerrados como instalaciones y edificios publicos debe
respetar el principio de proporcionalidad y, por lo tanto, su utilizaciéon exige como
criterio de ponderacién la existencia de un razonable riesgo para la seguridad ciuda-
dana.

Cuando no concurre un razonable riesgo para la seguridad ciudadana cabe utilizar
medios menos intrusivos para la intimidad de las personas y modular el control sobre
instalaciones, bienes y personas por interés legitimo de la administracion, acomo-
dando el uso de la videovigilancia en base a la normativa de protecciéon de datos.
(Ver apartado de andlisis y valoracién).
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V.3. Sobre el régimen de autorizaciéon de la videovigilancia por seguridad ciu-
dadana

La utilizacion de camaras fijas y mdviles con fines de seguridad ciudadana debe
cumplir una serie de requisitos establecidos en la legislacidn de videovigilancia por
las policias.

Todas las administraciones participantes en el estudio refieren solicitar y obtener la
autorizacion previa para su instalacién y uso cuando el fin perseguido es la seguridad
ciudadana.

En materia de disciplina de trafico, todas las administraciones indican que solicitan
y obtienen autorizacién previa para la utilizacién de camaras al efecto de acuerdo
con el régimen previsto en la disposicién adicional tercera del Decreto 168/98, si
bien algunas entidades refieren que no se notifican las resoluciones a la CVL (Ver
apartado de andlisis y valoracién).

El Ararteko observa con preocupacién el régimen de autorizacién y uso de dispositi-
vos méviles como baculos, drones y cdmaras en uniformes de agentes (Ver apartado
de analisis y valoracién). En concreto, las cdmaras fijas se autorizan por el plazo de

1 afio, renovable, a cuyo término tendria encaje la revisién del cumplimiento de los
mismos criterios que motivaron la instalacién. Sin embargo, en el supuesto de los
dispositivos méviles Ginicamente se prevé en la LO 7/21 que podran autorizarse por
un periodo maximo de 1 mes prorrogable por otro. Se trata de un limite que aparen-
temente no tendria buen encaje con el uso de cdmaras en uniformes de policia si se
utilizan de manera continuada y no acotada a un supuesto de riesgo concreto. En
definitiva, parece oportuno que las autorizaciones determinen el plazo concreto de
tiempo y ajustado al supuesto que motiva la peticién de autorizacién. Las autoriza-
ciones para el uso de cdmaras moviles se solicitan de modo conjunto, no acotada a
camaras o unidades policiales, lo cual podria comportar cierta dificultad para valorar
la concurrencia de un peligro concreto y el cumplimiento del principio de proporcio-
nalidad.

La tramitacion de la autorizacion para la instalaciéon de camaras fijas es posible ini-

ciarla a través de la sede electréonica del Gobierno Vasco, que en apariencia, no
parece prever la posibilidad de solicitar autorizaciones para utilizar camaras moviles.
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V.4. El principio de proporcionalidad

El Ararteko considera que se debe observar escrupulosamente el principio de pro-
porcionalidad previsto en la normativa de videovigilancia con fines de seguridad ciu-
dadana, en su doble version de idoneidad e intervencién minima, previamente a la
decision de utilizaciéon de camaras.

Esta defensoria estima que existen criterios y elementos de valoracién y ponderacion
previas que permiten evaluar si la medida de videovigilancia puede suponer una po-
sible injerencia en el derecho a la intimidad. Con caracter general, esa reflexién no
parece efectuarse previamente a la remisiéon de solicitudes de autorizacién de video-
vigilancia por seguridad ciudadana o para implantar cualquier dispositivo de capta-
cion de imagenes (Ver apartado 4.4).

Este escrutinio previo permitiria comprobar si la medida es susceptible de conseguir
el objetivo propuesto (juicio de idoneidad); si, ademas, es necesaria, en el sentido
de que no exista otra medida mas moderada para la consecucién de tal propésito
con igual eficacia (juicio de necesidad); y, finalmente, si la misma es ponderada o
equilibrada, por derivarse de ella méas beneficios o ventajas para el interés general
que perjuicios sobre otros bienes o valores en conflicto (juicio de proporcionalidad
en sentido estricto).

La realizaciéon de un juicio de proporcionalidad, a juicio de esta instituciéon, afadiria
mas elementos de garantias y transparencia a las decisiones adoptadas por la admi-
nistracion.

De este modo, se podria comprobar si el hecho objetivo concreto y evaluable, como
la proteccién de los edificios e instalaciones publicas y de sus accesos; salvaguardar
las instalaciones Utiles para la defensa nacional; constatar infracciones a la seguridad
ciudadana, y prevenir la causacidon de dafios a las personas y bienes, o la concurren-
cia de algun peligro concreto, superan el citado juicio de proporcionalidad.

V.5. La gestion de las grabaciones y los plazos de conservacion
Los plazos maximos de conservacion de las grabaciones de videovigilancia por se-

guridad ciudadana difieren entre las administraciones publicas consultadas aun
cuando el objeto de captacidn tiene el mismo fin: prevenir la comisién de delitos,
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faltas e infracciones relacionados con la seguridad ciudadana. (Ver apartado de ané-
lisis y valoracion).

La falta de armonizacién normativa tiene su reflejo en las respuestas aportadas por
las entidades participantes en el estudio al sefalar distintos plazos maximos de con-
servacion de grabaciones.

Resulta deseable que se establezcan plazos maximos de conservacién iguales, pero
también, plazos minimos, porque existe un vacio legal que puede producir una falta
de garantias y de seguridad juridica que puede afectar internamente a la administra-
cion y a derechos de terceras personas interesadas. Una correcta gestion de las
grabaciones durante un plazo minimo adecuado permitiria acreditar mejor la propor-
cionalidad de las actuaciones de las policias, la defensa de derechos legitimos de las
personas interesadas y, ademas, facilitaria la labor de terceros legitimados para ac-
ceder a las grabaciones como 6rganos judiciales y el propio Ararteko.

Los plazos minimos de conservaciéon no deben quedar al albur de una decisién interna
o del sistema informatico de videovigilancia de que se trate.

V.6. Publicidad y transparencia en el ambito de la actuaciéon de la administra-
cion

Con caracter general, de acuerdo con las respuestas aportadas por las administra-
ciones participantes del estudio, parece cumplirse el deber de informar ante la utili-
zacioén de instalaciones fijas de videovigilancia por motivos de seguridad ciudadana
de acuerdo con lo previsto en la Orden de 2011 de la Consejeria de Seguridad de
Gobierno Vasco. Sin embargo, no parece correcta la utilizacién de carteles de video-
vigilancia por seguridad ciudadana cuando el fin perseguido es preservar la seguridad
de instalaciones, bienes y personas, en cuyo supuesto, se deberian seguir los crite-
rios de informacién establecidos en la normativa de proteccién de datos tal y como
se expone en el apartado de analisis y valoracion de los resultados.

En cualquier caso, resulta deseable avanzar en otras férmulas y medios de informa-
cién y transparencia, especialmente en el marco de la utilizacion de dispositivos
moviles de videovigilancia por seguridad ciudadana, dada la falta de regulacién nor-
mativa especifica (Ver apartado de analisis y valoracién).
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En este sentido, existen medios y canales complementarios que permitirian a la ciu-
dadania conocer el supuesto y objeto de la videovigilancia mediante informacién a
través de los portales de internet, redes sociales, publicacién de resoluciones al
efecto en boletin oficial, creaciéon de actividades de tratamiento de datos personales
y su inclusién en el portal de transparencia, y mediante sefales visibles presencial-
mente.

V.7. Ejercicio y atencion de derechos de la ciudadania

Practicamente todas las administraciones publicas participantes refieren disponer de
protocolos o procedimientos de atencién de derechos de la ciudadania en relacién
con los tratamientos de datos relacionados con la videovigilancia. Se trata de un
aspecto positivo en la medida en que, ante el ejercicio de un derecho de la ciudada-
nia, el érgano responsable dispondrd de elementos de valoracién e impulso de la
tramitacion y gestion de la solicitud.

En todo caso, cabe advertir que las normas vigentes en materia de protecciéon de
datos y la LO 7/2021 regulan nuevos derechos no previstos en la legislacién en
materia de videovigilancia en vigor, como el de rectificacién, de limitaciéon del trata-
miento y el derecho de supresiéon. En este sentido, de las respuestas aportadas por
las administraciones participantes en el estudio, parece desprenderse la necesidad
de revisar los protocolos de atencidon de derechos y su adaptacion a las disposiciones
vigentes tal y como se ha expuesto en el apartado de analisis y valoracién.

Por otro lado, la normativa de videovigilancia en materia de seguridad ciudadana
establece que debe ser el 6rgano competente el que atienda y resuelva las solicitudes
de ejercicio de derechos. Esta falta de concrecién comporta que las entidades publi-
cas participantes en el estudio describan diferentes 6rganos, unidades, perfiles e
incluso departamentos como encargados de atender derechos, como Ertzaintza en
el caso de la videovigilancia cuya responsabilidad recae en la VCS, alcaldia, la per-
sona delegada de proteccion de datos o el departamento de seguridad de una entidad
local. En este sentido, resulta deseable una actualizacién normativa que concrete a
la ciudadania ante qué 6érgano de una administracion publica se pueden plantear las
solicitudes de ejercicio de derechos. (Ver apartado de analisis y valoracidn).

Conviene pues, clarificar a la ciudadania cudl es el érgano competente para atender
derechos que afecten a datos de videovigilancia por seguridad ciudadana, y en su
caso, examinar internamente los medios para coordinar la tramitacién dado que, las
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particularidades de ese tratamiento se diferencian de otros datos personales objeto
de gestion administrativa en el seno de la administracién publica. Por ejemplo, los
limites para la denegacién del acceso a datos de videovigilancia pueden fundamen-
tarse en la seguridad publica, la protecciéon de los derechos vy libertades de terceros
o las necesidades de las investigaciones que se estén realizando, se trata de limites
especificamente contemplados en la legislaciéon de videovigilancia.

En definitiva, en ausencia de disposiciones concretas que regulen procedimientos de
atencion de derechos relativos a tratamientos de imagenes por motivos de seguridad
ciudadana, parece necesario desarrollar y especificar mas si cabe los protocolos in-
ternos de atencién de derechos.

V.8. Obligaciones basicas de proteccion de datos

Con respecto a las obligaciones basicas en materia de proteccién de datos, el
Ararteko centra su andlisis en el cumplimiento de elementos fundamentales previs-
tos en la normativa de protecciéon de datos y en la LO 7/2021 que disponen la
necesidad de crear actividades de tratamiento que reflejen correctamente la estruc-
tura de los datos personales objeto de captacidn, finalidades, licitud y otros elemen-
tos que proporcionen, ademas, informacién transparente para la ciudadania en sus
relaciones con las administraciones. En este sentido, las administraciones publicas
deben crear actividades de tratamiento en materia de videovigilancia cuando capten
imagenes y voz de la ciudadania y, ademas, publicarlas en sus portales de transpa-
rencia.

Del analisis de las respuestas aportadas por las entidades publicas participantes se
constatan algunos aspectos destacables como se ha expuesto en el apartado de
analisis y valoracién. A saber, que algunas administraciones publicas no han creado
y publicado actividades de tratamiento referentes a videovigilancia. En unas ocasio-
nes, no se distingue la licitud aplicable entre interés legitimo y fines publicos y dis-

posiciones en materia de seguridad ciudadana. En otros casos, algunas entidades
parecen desconocer la existencia de registros de actividades de tratamiento publi-
cadas en los portales de transparencia y si existe una actividad de videovigilancia
creada al efecto.

Con caracter general se informa correctamente sobre la posibilidad de efectuar ce-
siones de datos a los 6rganos judiciales u otras policias.
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V.9. Medidas de seguridad

Las administraciones publicas deben aplicar las medidas de seguridad reflejadas en
el ENS para asegurar el acceso, la confidencialidad, la integridad, la trazabilidad, la
autenticidad, la disponibilidad y la conservacién de los datos personales objeto de
tratamiento mediante sistemas de videovigilancia.

Resulta positiva la respuesta mayoritaria de las entidades publicas participantes en
el estudio con respecto a las medidas de seguridad aplicadas para garantizar la se-
guridad de la informacién, dado que refieren aplicar medidas y en muchos supuestos
atendiendo a lo dispuesto en el ENS.

Esta instituciéon desconoce el alcance de las medidas juridicas y técnicas desplega-
das internamente, pero conviene en sefialar que son deseables practicas de revision
y actualizacién periédicas de las medidas ante la evoluciéon de la tecnologia y ele-
mentos diversos utilizados para captar imagenes como se ha sefalado en el apartado
de anélisis y valoracidon de resultados.

Por otro lado, la formacién interna del personal con atribuciones de gestion y trata-
miento de datos personales relacionados con la videovigilancia es una medida de
seguridad adecuada con objeto de demostrar una responsabilidad proactiva con la
protecciéon de la informacién de la ciudadania y evitar brechas de seguridad no desea-
das. En atencién al perfil del personal interno, las formaciones en materia de video-
vigilancia pueden orientarse a complementar aspectos juridicos o bien técnicos en
materia de seguridad de la informacién.
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Recomendaciones

En el presente apartado el Ararteko formula las recomendaciones dirigidas a las ad-
ministraciones publicas con objeto de facilitar el cumplimiento del régimen de garan-
tias en materia de videovigilancia y de salvaguardar los derechos fundamentales de
la ciudadania vasca.

RECOMENDACIONES:

VI.1.Aspectos generales y marco regulatorio

Primera

Reflexionar sobre la necesidad de aprobar, en el espacio regulatorio y de desarrollo
que corresponde a las administraciones publicas vascas, normas de propésito comun
y armonizador que aclaren, definan y establezcan los supuestos, criterios y elemen-
tos de ponderacién necesarios para la toma de decisiones sobre la implantacién de
sistemas de videovigilancia fijos o moviles.

Segunda

De manera transitoria ante la ausencia de una regulacién mas especifica y actuali-
zada, el Ararteko recomienda desarrollar e implantar instrumentos juridicos internos
como protocolos e instrucciones que afnadan mas garantias a la actuacién propor-
cional de las policias y, por ende, de protecciéon de los derechos fundamentales de
todas las personas. Los citados instrumentos juridicos podrian definir fases de valo-
racion de la decisidn de implantar un sistema de videovigilancia. Por ejemplo, prime-
ramente, podrian definirse los supuestos de hecho que pueden requerir el uso de un
sistema de videovigilancia. En segundo lugar, en funcién del lugar y tipo de instala-
cion (fija o moévil) requerida, el protocolo o instruccién podria configurar un sistema
de ponderaciéon previa que contemple alternativas de seguridad menos intrusivas
para la intimidad (vigilancia privada, otro personal interno, sistemas de acceso res-
tringido a instalaciones propias, etc.). En Ultimo término, superadas las valoraciones
precedentes, la ultima fase comprenderia la necesidad acotada y especifica de re-
querir videovigilancia por motivos de seguridad ciudadana y proceder al chequeo y
cumplimiento de requisitos legales para su implantaciéon. (Véase apartado VI.4).
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Tercera

Desarrollar instrumentos juridicos internos que colmen la ausencia de regulaciéon y
definicidon de dispositivos moviles y el alcance de su utilizacién, entre otros aspectos.
En concreto, ante el uso de cdmaras como drones, baculos o en uniformes de agen-
tes recomienda describir los supuestos de uso y alcance de la captacién en tiempo
y espacio, previamente a la remisién de la solicitud de autorizacién a la autoridad
competente, con el objetivo de realizar una previa ponderacién de derechos en juego
que cumplan con el principio de proporcionalidad en su doble vertiente de idoneidad
e intervencién minima. Ademas, los citados instrumentos juridicos internos, pueden
desarrollar los supuestos de utilizaciéon de camaras en lugares, instalaciones y bienes
en los que no existe un razonable riesgo para la seguridad ciudadana o un peligro
concreto y, por lo tanto, la legitimacién de la captacidon de imagenes podria tener su
encaje en la LOPDGDD.

VI.2.Finalidades perseguidas con la videovigilancia y las normas habilitantes

Cuarta

Reflexionar previamente a la utilizacion de cdmaras de videovigilancia sobre la fina-
lidad perseguida con objeto de distinguir adecuadamente las normas habilitantes
para la captacién de imagenes.

Por un lado, la videovigilancia con fines de seguridad publica por las policias de
Euskadi en espacios publicos, abiertos o cerrados encuentra su legitimacion en la
LOVFCS y demas disposiciones complementarias o de desarrollo. En otros supues-
tos, cuando el fin es preservar la seguridad de instalaciones, bienes y personas en
espacios publicos cerrados, es posible legitimar la captacion en el interés legitimo
de acuerdo con la normativa de proteccidon de datos y modular la videovigilancia por
tiempo y lugar.

VI.3.Autorizaciones de videovigilancia por seguridad ciudadana

Quinta

Concretar los plazos de tiempo ajustados al supuesto de peligro concreto en las
solicitudes de autorizacién de uso de cdmaras méviles con fines de seguridad ciuda-
dana.
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Sexta

Publicar las autorizaciones de utilizacién de sistemas fijos y moéviles de videovigilan-
cia por motivos de seguridad ciudadana emitidas por la Viceconsejeria de Seguridad
del Gobierno Vasco como medida de transparencia activa.

V1.4.Principio de proporcionalidad

Séptima

Implantar protocolos o instrumentos juridicos internos de valoracién y ponderacién
de derechos (juicio de proporcionalidad) que permitan evaluar previamente a la peti-
cion de autorizaciéon de videovigilancia, si la medida puede suponer una injerencia
en el derecho a la intimidad. Las administraciones competentes podrian elaborar una
matriz de elementos de valoracién y ponderacién que facilitarian la decisién de adop-
tar la medida de videovigilancia o acogerse a otras férmulas menos invasivas o que
produzcan menores injerencias en la intimidad. Se trataria de definir elementos ob-
jetivos y los detalles correspondientes de la potencial captacién de imagenes como
los siguientes:

o supuestos de hecho (definicién del espacio publico, edificio o instalacién pu-
blica, sujeta a control de acceso o custodia)

o temporalidad (definido en tiempo de captacién)

o espacio o lugar (definido como lugar de captacidén y elementos adyacentes,
como domicilios o locales privados)

o existencia de un razonable riesgo para la seguridad ciudadana, en el caso de
las fijas, o de un peligro concreto, en el caso de las moviles (por ejemplo, indice
de conflictividad, denuncias, etc.).

Elementos concurrentes todos ellos que, una vez concretados, deberian someterse
al correspondiente juicio de proporcionalidad, en la doble vertiente de idoneidad (La
medida es adecuada, susceptible de conseguir el objetivo propuesto de seguridad
ciudadana) e intervencién minima (ponderacién entre la finalidad pretendida y la po-
sible afectacion al derecho al honor, a la propia imagen y a la intimidad de las per-
sonas). El resultado de la valoracién comportaria la base para la toma de decisiones
y aportaria mas garantias de cumplimiento normativo y conciliaciéon con otros dere-
chos fundamentales.
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VI.5.Gestiéon de grabaciones y plazos de conservacion

Octava

Implantar instrumentos juridicos internos de gestién y custodia de grabaciones que
garanticen la conservacion, trazabilidad, integridad, accesos autorizados, plazos mi-
nimos y maximos de conservacion y unidades u 6rganos independientes de gestién
con el objetivo de garantizar la transparencia de la actuacion de la administracion y
en su caso, facilitar la puesta a disposicién a terceras personas interesadas o legiti-
madas para acceder a las imagenes.

V1.6.Publicidad y transparencia

Novena

Definir en los protocolos internos de uso y gestién de imagenes las férmulas y ca-
nales a través de los cuales se informara a la ciudadania de la existencia de cdmaras
de videovigilancia. Por ejemplo, el protocolo podria comprender de qué modo colocar
carteles en lugares visibles, cémo informar mediante publicaciones en portales de
transparencia, redes sociales, boletines oficiales y otros medios andlogos cuando se
capten iméagenes, especialmente, cuando se utilicen camaras moviles. Estos aspec-
tos de mejora permitirian a la ciudadania conocer cobmo se toman las decisiones
relacionadas con la proteccién de la seguridad ciudadana.

VI1.7.Atencion de derechos de la ciudadania

Décima

Desarrollar o actualizar los protocolos internos de atencién de derechos de la ciuda-
dania y que concreten el érgano competente para tramitar, definan los nuevos dere-
chos derivados de la regulaciéon actual como rectificacién, limitaciéon y supresién, y

distingan las particularidades de los tratamientos por seguridad ciudadana a la hora
de atender los derechos.

Undécima

Designar érganos de atencidon de derechos que dispongan de un nivel jerarquico y
criterios técnicos y juridicos que permitan tramitar adecuadamente el ejercicio de
derechos de la ciudadania relacionados con el tratamiento de su imagen por motivos
de seguridad ciudadana.
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V1.8.Proteccion de datos personales

Duodécima

Revisar, y en su caso crear, actividades de tratamiento con fines de videovigilancia
que reflejen adecuadamente la licitud aplicable.

Decimotercera

Publicar en los portales de transparencia de cada administracion las actividades de
tratamiento de datos de videovigilancia para su consulta y escrutinio por la ciudada-
nia.

VI1.9.Medidas de seguridad de la informacién

Decimocuarta

Revisar y actualizar las medidas de seguridad juridicas y técnicas implantadas para
garantizar la seguridad de la informacién.

Decimogquinta

Aplicar medidas especificas para asegurar la conservacidon de las grabaciones y evi-
tar la destruccion no autorizada de datos.

Decimosexta

Capacitar en materia de seguridad al personal interno con atribuciones de gestién y
tratamiento de datos personales relacionados con la videovigilancia.

88_ESTUDIOS



ararteko

VIDEOVIGILANCIA POR SEGURIDAD CIUDADANA EN EL AMBITO PUBLICO DE EUSKADI

VIl. Anexo: Cuestionario

A continuacién, se expone el cuestionario planteado a las administraciones publicas partici-

pantes en el estudio:

Cuestiones comunes a todas las Administraciones

1)

2)

3)

4)

5)

Ndmero aproximado de cdmaras totales desplegadas en la organizacién

Tipo de cdmaras utilizadas

Fijas
Moéviles
Ambas

Finalidades perseguidas mediante el uso de camaras de videovigilancia

Preservar la seguridad de instalaciones, bienes y personas
Seguridad ciudadana

Disciplina de tréafico

Regulaciéon de trafico en zonas urbanas

Otras (indicar)

Competencias y normativa habilitante de la videovigilancia realizada por esa administra-

cion.

Protecciéon de datos personales (Ley orgéanica 3/2018 de proteccién de datos y ga-
rantia de los derechos digitales)

Seguridad ciudadana en lugares publicos (Ley orgéanica 4/1997 por la que se regula
la utilizacién de videocamaras por las policias en lugares publicos y Decreto
168/1998 por el que se desarrolla el régimen de autorizacién y utilizacién de video-
camaras por la Policia del Pais Vasco en lugares publicos)

Prevencidén, deteccién, investigacion y enjuiciamiento de infracciones penales y de
ejecucién de sanciones penales (Ley Orgéanica 7/2021)

Otras (indicar)

Lugar de ubicacion de cdmaras fijas

Instalaciones comunes como oficinas

Recintos deportivos

Edificios culturales

Espacios publicos (indicar cudles, como carreteras, parques, ascensores, garbigunes,
etc)

Cascos urbanos
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6) ¢Se dispone de cadmaras fijas en lugares publicos con fines de seguridad ciudadana?
0 Si
J No

7) La instalacion de cadmaras fijas de videovigilancia con fines de seguridad ciudadana ;Se
encuentran autorizadas por la Viceconsejeria de Seguridad del Gobierno Vasco?
0 Si
7 No

8) (¢Existe un protocolo interno que establece a disposicion y custodia de qué unidad u
6rgano interno quedan las grabaciones?
Si (Indicar unidad u érgano)
J No

9) (Se ha establecido internamente el plazo minimo de conservacién de las grabaciones?
Si (Indicar)
1 No
[l Se desconoce

10) El plazo maximo establecido de conservacién de las grabaciones es de
1 mes
3 meses
Indefinido
Otro (Detallar si existen protocolos diferentes en funcién del contexto)

11) Descripciéon de las medidas de seguridad implementadas para la correcta custodia, con-
servacion, gestién de accesos autorizados y en su caso para la destruccién de grabacio-
nes, basadas en:

(] El esquema nacional de seguridad

(] Medidas de seguridad de proteccién de datos como anélisis de riesgo, evaluaciones
de impacto y similares.

Otras (describir)

1 No se han implementado

12) Medios para informar a la ciudadania sobre la recogida y tratamiento de datos de imagen
y en su caso sonidos mediante cdmaras fijas.

(] Se han colocado carteles de fondo azul por motivos de seguridad ciudadana

[J Se han colocado distintivos con fondo amarillo u otros con fines de preservar la

seguridad de instalaciones, bienes y personas.

Ambos tipos en funcién de los fines perseguidos

No se han colocado carteles o distintivos al efecto.

90_ESTUDIOS



ararteko

VIDEOVIGILANCIA POR SEGURIDAD CIUDADANA EN EL AMBITO PUBLICO DE EUSKADI

13) Medios para informar a la ciudadania sobre captacién de imagenes de videovigilancia
mediante cdmaras moéviles

Se han colocado carteles de fondo azul por motivos de seguridad ciudadana

Se informa mediante distintivos visibles en uniformes, vehiculos, o lugar de ubicacién
del dispositivo.

Se utilizan pagina web, redes sociales, y canales andlogos

No se informa

14) La unidad u érgano interno encargado en esa administracién de atender el ejercicio de

derechos relacionados con las grabaciones como acceso o supresion es:

La Viceconsejeria del Departamento de Seguridad de Gobierno Vasco en todos los
supuestos.

La Viceconsejeria del Departamento de Seguridad de Gobierno Vasco sélo para las
grabaciones realizadas por la Ertzaintza.

La delegada de proteccién de datos de Gobierno Vasco.

La jefatura de la policia local.

Es indiferente, puede atender cualquier persona perteneciente a la entidad publica.
Otro (indicar)

15) 4Se dispone de un protocolo o procedimiento de atencién de derechos relacionado con
las grabaciones?

Si
No

Cuestiones especificas de proteccion de datos

1)

2)

;Se han creado actividades de tratamiento de datos personales con fines de videovigi-
lancia?.

Si

No

Se han creado varias en funcién de los fines perseguidos (seguridad ciudadana, dis-
ciplina de trafico, proteccion de bienes e instalaciones, etc.)

¢La o las actividades de tratamiento de datos en materia de videovigilancia se encuentran
publicadas en el registro de actividades en el portal de transparencia de la entidad pu-
blica?.

Si
No
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Indicar el nimero de cadmaras utilizadas con las siguientes bases legitimadoras del trata-
miento de datos en materia de videovigilancia

0 Interés legitimo (seguridad de instalaciones, bienes y personas):

[l Seguridad ciudadana:

(1 Disciplina de trafico:

(]  Otros fines administrativos:

Administraciones u 6rganos a las que se prevé ceder datos relativos a la videovigilancia
] Organos judiciales
[J Otras administraciones con competencia en la materia

Otros (indicar)

La gestion del uso y conservacidon de imagenes se realiza mediante:
[l Medios propios
1  Empresas subcontratadas

Ambas opciones

Cuestiones relativas a disciplina de trafico y seguridad vial

1)

;Se dispone de videocdmaras y otros medios de captacién y reproduccién de imagenes

para el control, regulacién, vigilancia y disciplina del trafico en las vias publicas?

[ Si

7 No

a) En caso afirmativo a la cuestion anterior, las resoluciones de instalacion de sistemas
de videovigilancia identifican las vias publicas o los tramos susceptibles de captacion,
asi como el 6rgano encargado de su custodia y de resolucion de peticiones de acceso
y cancelacién;

0 Si

' No

b) ¢Las resoluciones sobre instalacién de sistemas de videovigilancia con fines de dis-
ciplina de trafico se notifican a la CVL?

0 Si

1 No

c) El plazo de conservacién de imagenes en materia de disciplina de trafico es de:
(] Menos de 1 mes

7 1 mes

(] 1 mes prorrogable por otro

3 meses

Indefinido
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Cuestiones especificas para administraciones locales

1)

2)

3)

4)

Se dispone de camaras fijas en instalaciones municipales como:
[J Edificios de oficinas

[0 Recintos deportivos

[ Culturales

[J Comisaria

(] Garbigune

(]  Transporte urbano

(] Otros (indicar)

¢Algunas camaras ubicadas en recintos municipales captan iméagenes interiores como
lugares de trabajo, pasillos, salas, despachos, bibliotecas, piscinas, ascensores, etc?

0 Si

0 No

;Se dispone de cadmaras de captacion de matriculas para la regulacién del trafico en
cascos urbanos o parkings?

0 Si

J No

¢Se informa a la ciudadania acerca de la captaciéon de imagenes en instalaciones y recin-
tos municipales mediante carteles y avisos?

0 Si

7 No

Cuestiones especificas para el Departamento de Seguridad de Gobierno Vasco

1)

2)

¢La Viceconsejeria de Seguridad del Departamento de Seguridad de Gobierno Vasco re-
mite las autorizaciones de instalacion de cadmaras fijas a la CVL previamente a la resolu-
cién autorizante?

0 Si

T No

El plazo de autorizacién para el uso de camaras moéviles con fines de seguridad ciudadana
es de:
1 mes
1 mes prorrogable por otro
1 3 meses
0 Indefinido
1 Otro (indicar)
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3) Las autorizaciones de uso de cadmaras moéviles se emiten:
(]  Por cada cdmara
[J Por unidad, servicios, jefaturas, etc.
(] De manera conjunta

4) ;La Viceconsejeria de Seguridad dispone de un protocolo, instruccién o instrumento ju-
ridico analogo que permite analizar el alcance y supuestos de uso de las cdmaras moviles,
especialmente ante supuestos de maxima urgencia?

0 Si
7 No

5) ¢Las autorizaciones para la instalaciéon y uso de cdmaras tanto fijas como mdviles inclu-
yen una valoracién de la necesidad e idoneidad de las solicitudes planteadas por los
responsables de los servicios y unidades policiales?

o Si
J No

Comentarios o informaciones complementarias que se consideren de interés
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Herriaren Defendatzailea

Defensoria del Pueblo

Oficinas de atencidn directa

En Alava
Prado, 9 » 01005 Vitoria - Gasteiz
Tel.: 945 13 51 18  Fax: 945 13 51 02

En Bizkaia
Edificio Albia. San Vicente, 8 — Planta 8
48001 Bilbao
Tel.: 944 23 44 09

En Gipuzkoa
Arrasate 19, 1.a
20004 Donostia/San Sebastian
Tel.: 943 42 08 88
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